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\orwort

Weltweit haben sich in den vergangenen Jahren Sicherheitslage und Sicherheits-
empfinden signifikant verindert. Zahlreiche Institutionen setzen sich nun mit den
Problemen ziviler Sicherheit auseinander, da deren Aufrechterhaltung als Grund-
voraussetzung fiir ein geordnetes gesellschaftliches Leben bei Ermoglichung weit-
gehender Freiheit des Einzelnen angesehen wird. Das bundesdeutsche Sicherheits-
forschungsprogramm formuliert hierzu:
Die Versorgungsnetze als Lebensnerven der Gesellschaft konnen trotz robuster
Technik schon durch kleine Storungen ausfallen. Kleine terroristisch oder kriminell
motivierte Gruppen konnen sich groffe Wirkung verschaffen und erhebliche Schiaden
bewirken. Die globale Mobilitit erleichtert die Verbreitung von Gefahren. Natur-

katastrophen und technische Unfille konnen in einer dicht vernetzten Welt grofle
Folgeschdden auslosen.!

Der vorliegende Band greift das Thema unter dem Blickwinkel der Moglichkeiten
und Grenzen neuer und geplanter Systeme zur Erdfernerkundung aus dem Welt-
all auf, die diese fur die zivile Sicherheit bieten. Dabei gilt es, die Vor- und Nach-
teile der Gewinnung weltraumgestiitzter Informationen auszuloten, die einerseits
durch flichenhafte Abdeckung und frithzeitige Erkennung und andererseits durch
Auflosungslimitierungen und Validierungs- sowie Akzeptanzfragen gekennzeich-
net sind. Die folgenden Beitrage sind Ergebnisse einer wissenschaftlichen Konfe-
renz mit dem Titel ,,Globale Fernerkundungssysteme und Sicherheit* der Europa-
ischen Akademie GmbH und des European Space Policy Institute (ESPI) am 9./10.
Oktober 2008 in Wien. Die Konferenz wurde vom Deutschen Zentrum fiir Luft-
und Raumfahrt e.V. (DLR) unterstiitzt.?

Bad Neuenahr-Ahrweiler/Wien, Juni 2009
Stephan Lingner
Europdische Akademie GmbH, Bad Neuenahr-Ahrweiler

Wolfgang Rathgeber
European Space Policy Institute, Wien

' Vgl. http://www.bmbf.de/de/6293.php (2.2.2009).

2 Neben den Autoren beteiligten sich Dr. Lothar Beckel (GEOSPACE International GmbH, Salzburg), Staats-
rat Dr. Heiner Heseler (Bremen), Riidiger Koppe (EADS-Astrium GmbH, Taufkirchen) sowie Dr. Nicola
Rohner-Willsch (DLR, Kéln-Porz) an der Konferenz.
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EinfUhrung

Stephan Lingner und Wolfgang Rathgeber

Die Ara der weltraumgestiitzten Erdfernerkundung begann nur wenige Jahre
nach dem Start der ersten Raumsonde Sputnik 1. Seither stellten die Raum-
fahrtnationen eine Vielzahl von Satelliten fiir Zwecke der Erkundung, Naviga-
tion und Kommunikation in den Dienst, die unseren Alltag und unser Bild der
Erde nachhaltig verindert haben. Mittlerweile ermoglichen globale Erdbeobach-
tungssysteme eine permanente Ortung von Fahrzeugen, Personen, Landschafts-
und Infrastrukturen. Die europdische Galileo-Initiative soll in wenigen Jahren
einen weiteren Leistungszuwachs von Navigationsdiensten fur die gewerbliche
und private Nutzung ermoglichen. Dartuber hinaus verspricht das europiische
GMES-System' potentiellen Nutzern eine hochauflosende, flichendeckende
Erdbeobachtung u.a. fiir Zwecke des Zivilschutzes, der Krisenpravention und
der Stadtplanung. Zusitzlich wird es die Moglichkeiten der Navigationsdienste

durch Einbindung geographischer Flicheninformation wesentlich erweitern.

Angesichts ,realer und empfundener Bedrohungen durch umweltbedingte und
humanitire Krisen sowie durch Gefihrdungen der inneren und dufSeren Sicher-
heit mehren sich seitens der Gesellschaft Erwartungen an leistungsfihige Uber-
wachungsdienstleistungen. Diese Erwartungen an entsprechende Informationsan-
gebote sind allerdings vor dem Hintergrund offener Fragen zu reflektieren. Hier-
zu gehort die realistische Beurteilung der zeitlich-riumlichen Verfugbarkeit, der
Qualitdt und Authentizitit sowie der Validitat entsprechender Daten. Thre Verbrei-
tung wirft dartiber hinaus Fragen des Schutzes der personlichen Privatsphare (z.B.
bei Erfassung von Bewegungsdaten), des Schutzes sensibler Orte oder Einrichtun-
gen, der rechtlichen Belastbarkeit fernerkundlicher Zuschreibungen (z.B. fiir Zwe-
cke der Verifikation) sowie der Haftung fir Ausfille und Fehler entsprechender
Informationsdienstleistungen auf. Angesichts der Risikolagen und verbleibender
Unsicherheiten spielen Probleme des angemessenen Handelns unter Ungewissheit

eine bedeutende Rolle.

SchlieSlich ist zu skizzieren, unter welchen Bedingungen sich auf Behorden, Unter-

nehmen oder Einzelpersonen zugeschnittene Beratungsdienste an den Schnittstel-

' GMES = Global Monitoring for Environment and Security.



len zwischen Dienstleistern und -nutzern sicherheitsrelevanter Fernerkundungs-
daten etablieren kénnen. Fur die Abschitzung des Zugewinns an praktisch ver-
wertbarer Geoinformation ist zu erortern, welche spezifischen Erwartungen und

Anforderungen sich fur die Nutzer einer modernen Sicherheitsberatung ergeben.

Dr. rer. nat. Stephan Lingner, Dipl.-Geol.

Europdische Akademie GmbH, Bad Neuenahr-Abrweiler
Stellvertreter des Direktors

Arbeitsschwerpunkte: Technikfolgenbeurteilung, Umweli- und
Raumfabrtfragen

Dr.-Ing. Wolfgang Rathgeber

European Space Policy Institute (ESPI), Wien
Wissenschaftlicher Mitarbeiter
Arbeitsschwerpunkte: Raumfahrt und Sicherheit
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Das européaische GMES-Programm und

seine Relevanz fUr Sicherheitsaspekte in Europa
Josef Aschbacher und Thomas Beer

1 GMES bei der ESA-Ministerratskonferenz

Am 25./26. November 2008 entschieden die Ressortminister von 18 Mitglieds-
staaten der Europdischen Weltraumagentur ESA und Kanada tber das 2. Seg-
ment von GMES. Sie genehmigten 831 Millionen Euro fiir die Entwicklung des
Programms ,,Global Monitoring for Environment and Security“. Dieser Beitrag
folgt einer bereits sehr erfolgreichen Zeichnung von Segment 1 des Programms
in Hohe von 758 Millionen Euro. Zusitzlich leistete die Europdische Kommissi-
on einen Beitrag von 620 Millionen Euro. Damit hat das Weltraumsegment von
GMES einen finanziellen Rahmen von etwa 2.3 Milliarden Euro, was den Auf-
bau der vollen operationellen Fihigkeiten (FOC) der Weltraumkomponente von
GMES bis ca. 2017 sichert.

GMES umfasst Dienste im Zusammenhang mit Umweltfragen, Klimawandel,
Ressourcenmanagement, Sicherheit und anderen globalen Anliegen. Die Diens-
te bauen hauptsichlich auf satellitengestiitzten und vor Ort gemessenen Erdbeob-
achtungs-, aber auch soziookonomischen Daten auf. Diese werden so verarbeitet,
dass sie allen Biirgern in Europa nachhaltig als gebrauchsfertige Informationen

zur Verfiigung stehen.

2 GMES-Forum in Lille

Im Rahmen der franzosischen EU-Ratsprisidentschaft fand am 16./17. Septem-
ber 2008 in der nordfranzosischen Stadt Lille das ,,Forum GMES 2008 statt.
Auch das Lille-Forum war ein weiterer Meilenstein auf dem Weg zu einem opera-
tionellen GMES-System: Es diente als Plattform zur Demonstrierung erster vor-
operationeller GMES-Dienste zum Nutzen der maritimen Umwelt und der Atmo-
sphire, der Landnutzung und der humanitiren Hilfe. Das Forum zeigte aber auch
ein deutliches Interesse von Besuchern aus dem Bereich ,,Sicherheit“. Thre Fragen
waren vor allem darauf gerichtet, ob, wie und wann GMES auch fiir ihre Belange

zur Verfiigung stehen werde.
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3 Ziele von GMES

GMES ist neben GALILEO das zweite grofse ,,Flaggschiff“ der europdischen
Raumfahrtpolitik. Wahrend sich GALILEO auf die satellitengestiitzte Navigati-
on und Ortsbestimmung konzentriert, dient GMES der Erfiillung von zwei politi-
schen Hauptanforderungen fiir Europa in Bezug auf weltraumgestiitzte Informa-
tionsdienste: Erstens wird GMES politischen Entscheidungstrigern einen unab-
hingigen Informationszugang gewihren, um die Umwelt- und Sicherheitspolitik
auf europdischer und nationaler Ebene voranzutreiben. Zweitens biindelt GMES
die europiischen Beitrige zum internationalen System der Erdbeobachtungssyste-
me (GEOSS), welches auf der Grundlage des auf dem 3. Erdbeobachtungsgipfel
im Februar 2005 in Brussel angenommenen Zehn-Jahres-Umsetzungsplans einge-
leitet wurde. Nach derzeitigem Planungsstand soll GMES mit dem erfolgreichen
Start und In-Orbit-Test des ersten speziellen GMES-Satelliten (,,Sentinel 1%) im

Jahr 2012 operationellen Status erlangen.

Die Europiische Kommission, handelnd fiir die EU, und die ESA entwickeln
GMES gemeinsam, wobei die ESA fiir das Management und die Koordination
der GMES-Weltraumkomponente verantwortlich ist. Diese wird als ein fakultati-
ves ESA-Programm implementiert und, wie im ESA-/EG-Rahmenabkommen von
2004 vorgesehen, gemeinsam mit der EU-Kommission finanziert. GMES ist damit
ein weiterer Beleg fiir die enge Zusammenarbeit zwischen ESA und EU, welche mit

der Unterzeichnung des Rahmenabkommens formalisiert worden ist.

Auf Seiten der EU-Kommission wurde am 12. November 2008 die offizielle Mit-
teilung ,,Global Monitoring for Environment and Security: we care for a safer
planet herausgegeben. In diesem Dokument wird u.a. der Fahrplan zu einem ope-
rationellen GMES-Programm aufgezeigt, welches im Wesentlichen von der EU-

Kommission finanziert werden wird.

Die Gesamtarchitektur von GMES umfasst drei Hauptbestandteile: die Dienste,
die weltraumgestiitzten und die in-situ Beobachtungen. GMES ist nutzerorien-
tiert und die verschiedenen Dienste von GMES erzeugen den wirtschaftlichen und
gesellschaftlichen Nutzen ausschliefSlich aus dem Blickwinkel derjenigen, welche
die Dienste tatsichlich in Gebrauch nehmen. Zwei Arten von Diensten sind zu
unterscheiden: Die sogenannten GMES-Kerndienste richten sich per Definition an

institutionelle Akteure auf der EU-Ebene. Sie unterstiitzen die Entscheidungstra-
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ger gezielt bei der Erarbeitung, Umsetzung oder Uberwachung gemeinsamer euro-
pdischer Politiken und Beitragen Europas zu internationalen Verpflichtungen. Die
Kerndienste werden z. Zt. von der EU, mit Unterstiitzung der ESA, aufgebaut und
sollen von der EU auch langfristig finanziert werden. Aus der Vielzahl der mog-
lichen Anwendungen werden aktuell die folgenden Kerndienste entwickelt: Beob-
achtung des Landes (Land Monitoring Core Service), Beobachtung der Meere und
Kiisten (Ocean Monitoring Core Service) und Einsatz fiir schnelle Kartierung in
Notfillen (Emergency Response Core Service). In Erganzung dazu wurden noch
zwei weitere Kern-Dienste, namlich ,,Atmosphire* sowie ,,Sicherheit“, aufgenom-
men. Seit 2002 hat die ESA im Rahmen ihres GMES-Service-Element-Programms
eine Reihe von vor-operationellen Diensten entwickelt, welche nun in die von der
EU-Kommission verantworteten Kerndienste eingespeist werden. Anlidsslich des
eingangs erwahnten GMES-Forums in Lille wurden die ersten dieser vor-operati-

onellen Kerndienste der Offentlichkeit prisentiert.

Neben diesen Kerndiensten werden die sogenannten ,,Downstream“-Dienste ent-
wickelt, die entweder aus den Kerndiensten oder direkt aus den Daten der GMES-
Beobachtungssysteme abgeleitet werden. So konnen z.B. aus dem ,,Land Moni-
toring Core Service“ nutzerspezifische Informationen entwickelt werden, die fiir
Firmen im Nahrungsmittel- und Rohstoffbereich wichtig sein kénnten. Solche
»Downstream“-Dienste sollen somit bewusst einen regionalen, lokalen und auch

kommerziellen Markt ansprechen.

4 Die GMES-Weltraumkomponente

Die unter der Verantwortung der ESA stehende Weltraumkomponente umfasst das
Weltraumsegment und das dazugehorige Bodensegment, einschliefSlich der Koor-
dination des Zugangs zu nationalen, zu EUMETSAT- (der in Darmstadt ansassi-
gen europdischen Organisation fiir Wettersatelliten) und zu anderen von Dritten

finanzierten Erdbeobachtungsmissionen.

Damit das GMES-Programm seine Aufgaben erfiillen kann, miissen die Daten aus
dem Orbit kontinuierlich flieSen. Das ist mit den z. Zt. im All befindlichen Satelliten
nicht gewdhrleistet, es ist kein unmittelbarer Ersatz bei Ausfall oder Erreichen der
Lebensdauer vorgesehen. Deshalb werden bei GMES stets mehrere spezielle GMES-
Satelliten gleichzeitig im All sein, die ausschliefSlich der Erdbeobachtung dienen.
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Die folgenden Missionskonzepte wurden fiir die derzeit fiinf geplanten Sentinel-

(,,Wachter-“) Satelliten der GMES-Weltraumkomponente festgelegt:

— Sentinel 1: eine interferometrische Radarmission im C-Band; fiir wetter-unab-
hingige Tag-/Nacht-Anwendungen; geplanter Start des ersten von zwei Senti-
nel-1: 2012;

— Sentinel 2: eine Mission mit multispektralen, optischen Abbildungsgeriten;
geplanter Start des ersten von zwei Sentinel-2: 2013;

— Sentinel 3: eine Mission mit einem Altimeter sowie Radiometern im optischen
und Infrarotbereich zur Beobachtung der Meeres- und Landoberflichen;
geplanter Start des ersten von zwei Sentinel-3: 2013;

— Sentinel 4: Mission zur Beobachtung der Erdatmosphire aus der geostationiren
Umlaufbahn; geplant fiir 2017;

— Sentinel 5: Mission zur Beobachtung der Erdatmosphire aus der polaren Um-
laufbahn; geplant fir 2019.

Im Gegensatz zu den Sentinels 1, 2 und 3 sind die ,,Wichter® 4 und § keine eigen-
standigen Satelliten, sondern Instrumentenpakete, die auf zwei Wettersatelliten
von EUMETSAT mitfliegen werden. Jedes dieser Missionskonzepte ist auf einen
spezifischen Erdbeobachtungsdatenstrom ausgerichtet, der zur Deckung des Nut-

zerbedarfs an entsprechenden Diensten und Informationen erforderlich ist.

Die Sentinels sind aber, wie bereits erwihnt, nicht die einzigen im Weltraum statio-
nierten ,, Zutrager fiir die GMES-Dienste. Fir GMES ist entscheidend, die bereits
in vielen europiischen Landern bestehenden und geplanten Datenerfassungssysteme
vielfaltigster Art miteinander zu verkniipfen und die Aktivititen zu biindeln. Dem-
zufolge wird sich GMES auf eine Phalanx von nationalen, EUMETSAT- und Dritt-
missionen stiitzen konnen, welche als sogenannte ,,Contributing Missions® einen
Teil ihrer Kapazitdten fiir GMES zur Verfiigung stellen werden. Als Kandidaten
fur diese Art von Mission gelten auch die deutschen Satellitensysteme Terrasar-X,
RapidEye und EnMap. Rein militarische Satelliten wie z. B. der deutsche SarLupe
gehoren nicht zu dem Portfolio dieser Missionen, wohl aber dual-use-Systeme wie
das franzosische Pleiades oder die italienischen Cosmo-Skymed Satelliten. Im Rah-
men ihrer Gesamtzustindigkeit fiir die Weltraumkomponente, einschliefSlich der
,»Contributing Missions®, ist die ESA fiir die Verhandlung der Datentiberlassungs-

vertrage mit den entsprechenden Satelliten-Betreibern zustiandig.
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5 GMES im sicherheitspolischen Umfeld

Um die potentielle Bedeutung von GMES fur die Bereiche Sicherheit und Ver-
teidigung zu ermessen, bedarf es eines Blickes auf die aktuelle sicherheitspoliti-
sche Situation Europas. Diese hat sich im Laufe der vergangenen Jahre erheblich
fortentwickelt. Europe sieht sich heute neuen Bedrohungen gegentiber, welche in
unterschiedlichen Erscheinungsformen auftreten und schwer vorherzusagen sind.
Gleichzeitig beginnt die Trennlinie zwischen ziviler und militdrischer Verantwort-
lichkeit zu verschwimmen und der Begriff ,,Sicherheit“ in unterschiedlichen Berei-
chen Anwendung zu finden. Dies spiegelt sich auch in den vier relevanten Stra-
tegiedokumenten mit Einfluss auf die Europaische Sicherheit und Verteidigung

unter Einbezug des Weltraums wider:

Die Verkniipfung von Raumfahrt- und Sicherheitspolitik entspricht den grundle-
genden Forderungen der ,,Europdischen Sicherheitsstrategie“ (ESS) vom Dezember
2003. Die Schlussfolgerungen der vom EU-Rat verabschiedeten ESS beruhen auf
der Annahme, dass Sicherheit und Verteidigung der EU und ihrer Mitgliedslinder
kiinftig nur in dem MafSe zu gewihrleisten sind, in dem es gelingt, die technisch-
industriellen Kapazititen Europas zur Losung sicherheitspolitischer Aufgaben zu
mobilisieren. Art und Umfang dieser Aufgaben hingen mit dem erweiterten Sicher-
heitsbegriff zusammen, auf den sich die Europaische Sicherheits-und Verteidigungs-
politik (ESVP) stiitzt und der im Wesentlichen auf die Petersberg-Erklirung des
WEU-Ministerrats aus dem Jahre 1992 zuriickgeht. Er umfasst den Schutz der Biir-
ger und der politisch-gesellschaftlichen Infrastrukturen Europas vor jenen Bedro-
hungen, gegen die sich die ESS in ihren Grundziigen richtet: Terrorismus, die Ver-
breitung von Massenvernichtungswaffen, internationale Kriminalitit und der Ver-
fall der staatlichen Autoritit in Biirgerkriegsregionen. Damit stellen sich der ESS
zahlreiche und hochst unterschiedliche Aufgaben der zivilen und militarischen, der

inneren und der internationalen Sicherheit sowie der Katastrophenhilfe.

Das nachfolgende EU ,Military Headline Goal 2010“ vom Juni 2004 beginnt
die Forderungen der ESS umzusetzen und fordert die EU-Mitgliedsstaaten auf,
»-.- (to) be able by 2010 to respond with rapid and decisive action applying a fully
coherent approach to the whole spectrum of crisis management operations cov-
ered by the Treaty of the European Union”. Synergien von zivilen und militari-
schen Fihigkeiten werden in diesem Dokument bereits ausdriicklich gefordert. Der

Einbezug des Weltraums in diese Bemiithungen um die Implementierung der ESS
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lief§ nicht lange auf sich warten: Im November 2004 verabschiedete der EU-Rat
die ,,European Space Policy: ESDP and Space“ als Richtlinie fiir die Koordinati-
on aller Aktivititen der EU-Mitgliedsstaaten hinsichtlich der Nutzung des Welt-
raums fiir die zivilen und militarischen Zwecke der ESVP. GMES wird hier bereits
als Beispiel fuir ein System erwahnt, welches sicherheitsrelevante Ziele in ein ziviles
Raumfahrtprogramm integriert. Die in diesem Dokument enthaltene Forderung
an die EU-Mitgliedsstaaten, eine umfassende (nicht nur der ESVP gewidmete)
Européische Weltraumpolitik zu beschliefSen, welche zivile als auch militarische
Komponenten in Betracht zieht, wurde im Mai 2007 erfillt: Im Rahmen der 4.
Sitzung des gemeinsam von der EU-Kommission und der ESA ins Leben gerufenen
»Weltraum-Rates* wurde die ,,Europaische Weltraum-Politik“ (EWP) beschlossen.
Diese bezieht ausdriicklich Anwendungen aus dem Verteidigungs- und Sicherheits-
bereich mit ein, um die Synergien zwischen militarischen und zivilen Weltraum-

programmen zu verstirken.

Damit die Investitionen effizienter werden, geht es dabei insbesondere um die
Interoperabilitdt dieser Systeme, z. B. durch Vermeidung von doppelten Entwick-
lungskosten im militarischen und zivilen Bereich. Die EWP enthilt aber nicht
nur konkrete Hinweise auf die Gemeinsamkeiten von zivilen und militarischen
Anwendungen, sie unterstreicht im Kapitel ,,Sicherheit und Verteidigung® auch
die potentielle Bedeutung von GMES fiir militarische Zwecke: ,,Many civilian
programmes have a multiple-use capacity and planned systems such as GALILEO

and GMES may have military users®.

6 Die Rolle der ESA auf dem Gebiet der Sicherheit innerhalb von GMES

Die Mitarbeit der ESA in Programmen mit ,,dual-use“-Charakter wie GMES war
nicht immer unstrittig. Das Grindungsiibereinkommen der ESA verpflichtet diese
in Art. I auf den Zweck, ,,die Zusammenarbeit europaischer Staaten fiir aus-
schliefllich friedliche Zwecke auf dem Gebiet der Weltraumforschung [...] sicher-
zustellen®. Etwaige Zweifel an der rechtlichen Befugnis der ESA, an ,,dual-use“-
Programmen teilzunehmen, wurden in 2003 mit der Akzeptanz der international
deutlich vorherrschenden vélkerrechtlichen Interpretation von ,,friedlicher Zweck“
durch die ESA-Mitgliedsstaaten ausgerdaumt (verboten sind ,,aggressive* Tatigkei-

ten, nicht aber ,,militirische®).
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Diese rechtliche Bewertung der ESA-Statuten beinhaltet, dass die Konvention kei-
neswegs der ESA verbietet, an Weltraumprogrammen mit ausdriicklicher Aus-
richtung auf Sicherheit und Verteidigung mitzuwirken. In derselben Entscheidung
wurde auch das wichtige Potential der ESA im Hinblick auf eine potentielle Unter-
stlitzung von ,security“-Aktivitdten unterstrichen, beruhend auf der jahrzehnte-
langen Erfahrung der ESA in der Konzipierung und Umsetzung komplexer Satelli-
tenprogramme und Forschungsmissionen. Damit war die Grundlage fiir eine enge-

re Einbeziehung der ESA in ,,dual use“-Aktivititen gelegt.

In der Zwischenzeit hat die ESA auch den notwendigen regulatorischen Rahmen
geschaffen, der ihr die Mitarbeit an Projekten mit Sicherheitsbeztigen erlaubt.
Dazu zihlt ein Sicherheitsabkommen mit dem Rat der EU, welches den Austausch
von eingestuften Dokumenten erlaubt. Schlieflich befindet sich die ESA nun auch
in einem Dialog mit allen wichtigen Akteuren innerhalb der Europdischen Sicher-
heitsdebatte, wie z.B den verschiedenen EU-Organen und -Agenturen (Rat, Kom-
mission, Europdisches Satellitenzentrum, Europdische Verteidigungs-Agentur),
aber auch mit NATO und WEU. Damit erfullt die ESA gleichzeitig eine Forde-
rung der EWP, welche zu einem ,,strukturierten Dialog® aller relevanten Teilneh-

mer im Bereich ,,security and defence“ aufruft.

7 Die potentielle Rolle von GMES im Bereich Sicherheit

Im Mirz 2007 fanden erste, vom Rat der EU initiierte Diskussionen tiber mogli-
che Beitrige von GMES-Diensten zum Nutzen der zivilen und militirischen Kom-
ponente der ESVP statt. Diese und nachfolgende Konsultationen zwischen den
relevanten EU-Akteuren im Bereich Sicherheit und Verteidigung fiihrten zu drei

wesentlichen Schlussfolgerungen:

a) Militarische Nutzer von GMES sollen die gleichen Rechte wie die zivilen Nutzer
der GMES-Dienste haben, unabhingig davon, dass GMES weiterhin als ein
ziviles System unter ziviler Kontrolle gilt;

b) Um diese Rechte wirkungsvoll geltend zu machen, benotigt die militarische Nut-
zerfamilie eine der Sensitivitdt ihrer Daten angepasste GMES-Datenpolitik;

¢) Militarische Nutzer haben spezielle, von den zivilen Nutzern unterschiedliche
Anforderungen, welche die Schaffung von speziellen GMES-Diensten rechtfer-

tigen konnen.
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Darauf aufbauend wurden die folgenden drei, fiir die EU-Politik relevanten Berei-

che identifiziert, die von GMES-Diensten profitieren konnen:

7.1 Grenziiberwachung

GMES-Dienste konnen durch die Lieferung satellitengestiitzten Kartenmaterials
und durch satellitengestiitzte Beobachtung zu einer Verbesserung der weitraumi-
gen Uberwachung von Landesgrenzen beitragen. Die Verhinderung unerlaubter
Grenziibertritte und grenziberschreitender Kriminalitit sind die beiden wesentli-
chen Ziele dieser Uberwachung. Unter diesem Blickwinkel hat die EU-Kommissi-
on entschieden, ihr 2008 ins Leben gerufene Projekt EUROSUR (European Border
Surveillance System) um die GMES-Komponente zu erweitern. GMES soll diese

Art der Uberwachung noch effektiver gestalten.

Auch die ESA ist an diesen Arbeiten beteiligt: Das dem GMES-Service-Element-
Programm zugeordnete Projekt MARISS ist speziell der Meeresiiberwachung
gewidmet und soll grenziberschreitenden Waffen-, Menschen- und Drogen-
schmuggel verhindern. Dieses Projekt wird in Zusammenarbeit mit der Europa-
ischen Grenzschutzagentur FRONTEX, der European Maritime Safety Agency
EMSA, nationalen Marinekommandos und NATO-Institutionen implementiert.
Ein weiteres aktuelles ESA Projekt betrifft das ,,Dual use European Security IR
Element“ (DESIRE), welches die Entwicklung eines hochauflosenden Sensors
im Infrarot-Bereich zum Gegenstand hat und speziell fir die Grenziilberwa-
chung eingesetzt werden konnte. SchliefSlich wird auch das von der ESA finan-
zierte GMES-Service-Element, das Projekt RESPOND, zur schnellen Verfiig-
barmachung von Kartenmaterial in diesem Bereich einen wichtigen Beitrag

leisten.

7.2 See-Uberwachung

Mit der Verabschiedung einer ,,Integrated Maritime Policy for the European
Union“ (,,Blaues Buch“) hat die EU-Kommission im Jahre 2007 die Notwendig-
keit einer kohirenten Uberwachung der Kiistengewisser, der offenen See und der
Ozeane begriindet. Ziel dieser Uberwachung ist die allgemeine Sicherheit in den
fur die EU relevanten Seegebieten, aber auch Umweltschutz und Sicherheit der
Navigation. GMES kann einen wesentlichen Beitrag zur Umsetzung dieser Politik

leisten, welche sowohl zivilen als auch militirischen Zwecken dienen soll.
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See-Uberwachung aus der Sicht von Verteidigung und Sicherheit ist Gegenstand
eines aktuellen Arbeitsprojekts der Europdischen Verteidigungs-Agentur (EDA),
MARSUR (Maritime Surveillance). In diesem Rahmen hat die EDA im Frihjahr
2008 ein ,,Food-for-Thought“ Papier mit konkreten Anforderungen fiir eine Nut-
zung von GMES durch MARSUR vorgelegt. Neben MARSUR wird auch ESAs
MARISS Projekt an der Umsetzung der im ,,Blauen Buch“ enthaltenen Empfeh-

lungen mitwirken.

7.3 Unterstiitzung der AuBenbeziehungen der EU

Wie zuletzt in einer Entschliefung des EU-Rats vom 29. September 2008 zur Wei-
terentwicklung der europiischen Raumfahrtpolitik betont, kann die Raumfahrt
einen bedeutenden Beitrag zur GASP/ESVP, einschlieSlich der Petersberg-Aufga-
ben, und folglich zur Sicherheit der europaischen Burger leisten. Europa miisse in
der Lage sein, die Nichteinhaltung internationaler Vertrage und Verpflichtungen
aufzudecken, welche ein zentrales Instrument zur Sicherung und Forderung der
europdischen Werte sind. Die EntschliefSung unterstreicht, dass GMES sich auf
einige Beobachtungs-Kapazititen mit doppeltem Verwendungszweck (dual use)

stiitzt, welche fiir sicherheitsrelevante Anwendungen von Bedeutung sind:

— GMES bietet das gesamte Arsenal der technischen Bildaufzeichnung, das auch
von der klassischen militarischen Aufklirung genutzt werden kann;

— Der Dauerbetrieb des GMES-Weltraumsegments eignet sich insbesondere zu
militirischen und sicherheitspolitischen Uberwachungsaufgaben, etwa zur Veri-
fikation von Rustungskontrollvertrigen;

— GMES deckt die gesamte Erdoberfliche ab;

— Der Betrieb des Raumsegments ist keinerlei politischen und geographischen
Grenzen oder Hindernissen unterworfen, weil er aufSerhalb nationaler Juris-

diktion erfolgt.
GMES-Daten eignen sich somit vorziiglich zur Planung, Vorbereitung und Durch-

fuhrung von Krisen- und Konflikteinsdtzen im Rahmen der GASP/ESVP.

In ihrem 7. Rahmenprogramm hat die EU-Kommission bereits entsprechende
Aktivitdten lanciert. Thre Projekte SAFER und G-MOSAIC beinhalten eine welt-
raumgestiitzte Unterstiitzung von Krisenoperationen im Rahmen von ESVP, ein-
schliefSlich ,,post crisis“ und ,,damage assessment“. Auch ESAs RESPOND Projekt

hat entsprechende Kapazititen fiir diesen Bereich bereits unter Beweis gestellt.
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8 Schlussbemerkungen

Die Europdische Weltraumpolitik hat der Nutzung des Weltraums fiir die Zwecke
von Sicherheit und Verteidigung einen hohen Stellenwert eingeriumt und gleich-
zeitig bestatigt, dass weltraumgestiitzte Technik einen wesentlichen Beitrag zur
Bekampfung der neuen Bedrohungsszenarien leisten kann. GMES wird als ein
Programm erwahnt, welches auch militiarische Nutzer haben kann (dieser Aspekt
wurde auch vom Vize-Prisidenten der EU-Kommission Verheugen immer wie-
der erwihnt). Alle relevanten europaischen Akteure im Bereich Sicherheit, Ver-
teidigung und Weltraum befinden sich in einem strukturierten Dialog, mit dem
Ziel von Synergien zwischen zivilen und militdrischen Weltraum-Anwendungen.
Diese Tatsachen stellen ein Umfeld dar, das dem Element ,,S“ in GMES in Sachen
Sicherheit und Verteidigung eine der zivilen Sicherheit dhnliche Rolle zukommen

lassen wird.

Bereits heute bietet GMES eine Reihe von vor-operationellen Diensten an, welche
Relevanz fiir Sicherheit und Verteidigung haben. Dies gilt insbesondere fiir den
Bereich der schnellen Kartenerstellung und der Identifizierung von Schiffsverkehr.
Militarische Nutzer konnen auf diese Dienste zugreifen, genauso wie die zivilen
Nutzer. Weitere fiir die militidrische ESVP-Komponente relevante Dienste werden
auf mittlere und lingere Sicht verfigbar werden und dem militarischen Nutzer

ebenfalls offenstehen.

Die Akzeptanz dieser Dienste durch die Akteure im Bereich Sicherheit und Vertei-
digung hiangt nicht nur von den technischen Kapazititen der Dienste, sondern ins-
besondere auch von der mit den Diensten verbundenen Datenpolitik ab. Der mili-
tarische Nutzer (aber auch der zivile) hat ein Interesse an der Sicherheit und Inte-
gritit der Daten. Er mochte sicher sein, dass weder seine spezifischen Auftrige an
das System, noch die an ihn Gbermittelten Daten unbefugten Dritten zugdnglich
sein konnen. Dieser Aspekt der GMES-Datenpolitik ist heute zwar erkannt, aber
noch nicht umgesetzt. Das wird zunichst zu einer gewissen Zuriickhaltung der
Akteure aus dem Bereich Sicherheit und Verteidigung hinsichtlich einer Nutzung

der bereits bestehenden Dienste fiithren.

Die Anforderungen aller potentieller Nutzer an GMES aus dem Bereich ,,Sicher-
heit und Verteidigung“ sind zwar noch nicht abschliefSend definiert, aber ein Blick

auf die Kapazititen der Sentinels und der geplanten ,,Contributing Missions lasst
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vermuten, dass insbesondere im Bereich der ,,sehr hohen Auflésung“ noch Bedarf
an Nachbesserung besteht. Ob dies eines Tages zur Entwicklung einer speziellen
»Sentinel-S“-Mission mit Instrumenten zur gezielten Unterstiitzung der militari-

schen Komponente der ESVP fiithren wird, ist noch nicht abzuschitzen.

Um die Anforderungen der militarischen Nutzer zu definieren, und damit mogli-
cherweise neue spezielle GMES-Dienste zu entwickeln, sind weitere Anstrengun-
gen auf dem Gebiet des ,,strukturierten Dialogs® notig. Dies wird eine noch enge-
re Zusammenarbeit zwischen Kommission und Rat der EU erforderlich machen.
Die ESA wird sich aktiv an diesem Prozess beteiligen. Folgende Themen werden

Gegenstand dieses Dialogs sein miissen:

a) umfassende Definition der militirischen Nutzer-Bediirfnisse;

b) Datensicherheit;

¢) zeitliche Verfiigbarkeit und Zuverldssigkeit von Produkten fiir den militarischen
Nutzer;

d) die Rolle der bereits bestehenden europaischen Einrichtungen im Bereich Sicher-
heit und Verteidigung (wie z.B. das Europdische Satellitenzentrum, die Europa-
ische Verteidigungs-Agentur, FRONTEX, etc.);

e) das GMES-Management (,,governance“) in Hinblick auf die Sicherheits-Dimen-

sion.

Dieser Prozess hat gerade in den letzten zwolf Monaten erhebliche politische
Unterstiuitzung sowohl von Seiten der EU als auch der ESA bekommen und es kann
erwartet werden, dass die sicherheitspolitische Seite von GMES im Jahre 2009

noch hoher auf der Agenda der kompetenten Gremien platziert werden wird.

Dr. Mag. rer. nat. Josef Aschbacher
Europan Space Agency (ESA), Frascati
Leiter des GMES-Weltraum-Biiros bei der ESA, Frascati, Italien

Dr. jur. Thomas Beer

Europan Space Agency (ESA), Frascati

Koordinator fiir GMES-Politik im GMES-Weltraum-Biiro bei der ESA,
Frascati, Italien
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Von Fernerkundungsdaten zur Kriseninformation
Monika Gahler und Harald Mehl

1 Hintergrund

Weltweit treten verschiedene Arten von Naturkatastrophen und vom Menschen
verursachte Krisen auf. In Krisen liegen die Herausforderungen insbesondere in
der schnellen Bereitstellung der relevanten Information und im Zusammenwirken
aller Beteiligten. Somit steigt mit der weltweiten Zunahme von Naturkatastro-
phen, humanitiren Notsituationen und zivilen Gefahrenlagen auch der Bedarf an

zeitnaher, praziser und flichendeckender Lageinformation.

Diese aktuellen und umfassenden Informationen konnen inzwischen zu einem
grofSen Teil durch Analyse von satellitengestiitzten Fernerkundungsdaten bereitge-
stellt werden. Diese Daten konnen wertvolle Informationen im Bereich der Natur-
katastrophen-Vorsorge, -Frithwarnung und -Ausbreitung sowie auch zur Scha-
densabschitzung nach Katastrophen, zur schnellen Ubersicht akuter Ereignisse

und zum Beobachten von WiederaufbaumafSnahmen liefern.

Voraussetzung hierfir ist besonders die Sensor- und Systementwicklung. Inner-
halb der letzten zehn Jahre haben Satellitenbilder eine Qualitdt im Bezug auf Ver-
fugbarkeit und Genauigkeit erreicht, die es ermoglicht, sie routinemafSig fur die
Gewinnung von zeitnaher Kriseninformation einzusetzen. Dariiber hinaus sind
Strukturen und Kapazitidten notwendig, die eine schnelle Aufnahme und Aufbe-
reitung der Satellitendaten ermoglichen. Vor diesem Hintergrund hat das Deut-
sche Zentrum fiir Luft- und Raumfahrt e.V. (DLR) das Zentrum fiir satelliten-
gestuitzte Kriseninformation (ZKI) als Service des Deutschen Fernerkundungsda-
tenzentrums (DFD) eingerichtet (vgl. Kapitel 3). Die Entwicklung des ZKI auf
deutscher Seite ging mit dem Auf- bzw. Ausbau der GMES (Global Monitoring for

Environment and Security)-Aktivititen auf europaischer Ebene einher.

2 Europaische GMES-Initiative

Neben dem europdischen Satelliten-Navigationssystem Galileo ist das Programm
zum ,,Global Monitoring for Envionment and Security“ eine der Sdulen der euro-

pdischen Raumfahrtstrategie und wird getragen von der Europdischen Kommis-
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sion und der europdischen Raumfahrtagentur ESA. Primares Ziel der GMES-Ini-
tiative ist es, durch den Aufbau einer gemeinsamen, eigenstindigen européischen
Infrastruktur, bestehend aus Beobachtungssystemen (ESA-GMES-Sentinel-Satel-
liten; vgl. Beitrag von Aschbacher in dieser Publikation) und maf§geschneiderten
Diensten, das enorme Potential der Erdbeobachtung auch zur Unterstiitzung poli-
tischer Entscheidungstriger und Behorden auf europiischer, nationaler, regiona-
ler und lokaler Ebene optimal nutzen zu konnen. Die Gesamtverantwortung liegt
bei der Europdischen Kommission und hier derzeit beim Kommissariat fur Unter-

nehmen und Industrie.

Innerhalb des 6. Forschungsrahmenprogramms implementierte die Kommissi-
on erste Forschungs- und Entwicklungsprojekte, die sich mit den GMES-Anwen-
dungsthemen auseinandersetzten. Die zeitgleich durch ESA implementierten und
finanzierten GMES-Service Elements (GSE) analysierten den Bedarf der Anwen-
der, die Verfugbarkeit der Informationen und die Lieferfahigkeit der Anbieter von
Geoinformationsdiensten im GMES. Nach dem Aufbau der GMES-Kapazititen

Core Services Pilot Services

Abbildung 1:  Pri-operationelle GMES-Services
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bis 2009 sollen die GMES-Dienste in den operationellen Betrieb sowie eine evolu-
tiondre Weiterentwicklung tibergefiihrt werden. Dies wird zunachst durch GMES-
Kerndienste fur ,,Land“ (Land Monitoring Core Service), ,,Ozean“ (Ocean Moni-
toring Core Service) und ,,Notfallkartierung® (Emergency Response Core Ser-
vice) geschehen. In Ergidnzung dazu wurden noch zwei weitere Pilot-Dienste zu
den Themen ,,Atmosphire“ (Atmosphere Pilot Service) sowie ,,Zivile Sicherheit“
(Security Pilot Service) aufgenommen. Ferner sollen zu diesen Themen aus den
Basisinformationen dieser Dienste weitere ,,Downstream-Services* abgeleitet wer-
den (vgl. auch Abbildung 1 sowie Schreier und Dech 2007).

Sowohl auf Seiten der ESA als auch auf Seiten der Europdischen Kommission gibt
es dementsprechend eine Reihe spezifischer Aktivitiaten u. a. zum Themenkomplex
»zivile Sicherheit und Kriseninformation aus Fernerkundungsdaten®. Das DLR und
verschiedene Verbundpartner sind in eine Reihe von Projekten zum Thema satelli-
tengestitzte Kriseninformation involviert (RESPOND, Risk-EOS, LIMES, BOSS-
4GMES, GMOSS, SAFER, G-MOSAIC). Entwickelt, aufgebaut und optimiert
werden Methoden und Dienste wie z.B. fiir Schnellkartierungskapazititen zur
Unterstiitzung des Katastrophenmanagements oder auch fiir den Informationsbe-
darf der Einsatzkrifte bei Grofiveranstaltungen. Verschiedene Nutzer aus diesen
Themenbereichen wie z.B. auf deutscher Seite das Technische Hilfswerk (THW),
das Deutsche Rote Kreuz (DRK) und das Bundeskriminalamt (BKA), sind hierbei

ebenfalls bereits eingebunden.

3 Aufgaben und Funktionen des ZKI

Satellitengestiitzte Kriseninformationen werden im Deutschen Zentrum fiir Luft-
und Raumfahrt e.V. (DLR) durch das Zentrum fiir satellitengestiitzte Kriseninfor-
mation erstellt und als Service verschiedenen Nutzern zur Verfugung gestellt. Auf-
gabe des ZKI ist dabei die schnelle Beschaffung, Aufbereitung und Analyse von
Satellitendaten bei Natur- und Umweltkatastrophen, fiir humanitiare Hilfsaktivi-
taten und zur Wahrung der zivilen Sicherheit (vgl. Voigt et al. 2005, 2007).

Im Falle einer Notfallkartierung direkt nach einer Katastrophe werden in einem
24 Stunden/sieben Tage die Woche bestehenden Service vor allem Uberblicks- und
Schadenskarten erstellt. Die Auswertungen werden nach den spezifischen Bediirf-

nissen fiir nationale und internationale politische Bedarfstriger sowie Hilfsorga-
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nisationen durchgefiithrt. Durch die mehrjahrige kontinuierliche Arbeit des ZKI
ist das DLR inzwischen etablierter Ansprechpartner in Deutschland und Euro-
pa sowie in internationalen Institutionen zum satellitengestiitzten Katastrophen-

monitoring und -management geworden.
Hauptziele des ZKI sind:

- die Entwicklung eines Krisenmanagementservices,
— Schulungen der Nutzer und

— Forschung und Weiterentwicklung.

Bei der Entwicklung eines Krisenmanagementservices werden im DLR bestehende
technische Expertise z.B. zum Datenempfang, zur -archivierung oder dem Daten-
management und vorhandene wissenschaftliche Expertise im Bereich der Umwelt-
und Geo- sowie der Kriseninformation effektiv zusammengefithrt. Aus dieser
Kombination konnen ZKI-Produkte im Krisenbereich der Vorbereitung und Pri-
vention, z.B. das Tsunami-Frithwarnsystem, im Krisenbereich der Katastrophen-
hilfe, beispielsweise Lagekarten, und im Krisenbereich der Wiederaufbaumafinah-
men, z.B. Detailkarten einzelner Gebdude, erzeugt werden. Diese konnen letztlich
Endnutzern wie politischen Entscheidungstrigern, Lagezentren, Hilfsorganisatio-

nen und der Offentlichkeit zur Verfiigung gestellt werden.

Neben der Erzeugung von satellitengestiitzten Kriseninformationen und der Ent-
wicklung eines Krisenmanagementservices werden Nutzer in Workshops und
Ubungen in Grundlagen der Karteninterpretation und Méglichkeiten und Gren-
zen von Luft- und Satellitenbildern geschult, damit sie ein grundlegendes Ver-
standnis von der Arbeit und den Produkten des ZKI entwickeln. Zugleich dienen
Nutzertreffen und u.a. auch Schulungen dazu, die Nutzerinteressen und -bediirf-

nisse besser zu verstehen und den Service darauf abzustimmen.

Letztlich bilden Forschung und Weiterentwicklung des Kriseninformations-
services einen wichtigen Bestandteil der ZKI-Titigkeiten. Im Kontext der Not-
fallkartierung wird dabei versucht, neue Fernerkundungsmethoden zu entwi-
ckeln und diese in bestehende Prozessketten zu integrieren. Schwerpunktthemen
sind Hochwasserdetektion, Erdbebenschadenserkennung und Kartierungen von

Flichtlingscamps.

Die im Krisenfall durchgefithrte Notfallkartierung kann anhand der in Abbil-

dung 2 dargestellten Prozesskette beschrieben werden. Tritt eine Krise wie z.B.
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Akquisition Prozessierung Verbreitung

Abbildung 2:  Von Fernerkundungsdaten zur Kriseninformation — Prozesskette
einer Notfallkartierung (Rapid Mapping)

eine Naturkatastrophe, bspw. ein ,,Erdbeben®, auf, werden in der Mobilisie-
rungsphase zunichst Leitstellen und zustidndige Institutionen benachrichtigt, die
entweder direkt das ZKI alarmieren oder Nutzer wie z.B. Hilfsorganisationen
verstandigen, die die Alarmierung des ZKI auslosen. Im ZKI beginnt die Koor-
dinierung der Notfallkartierung mit der internen Information tiber die Krisensi-
tuation und daraufhin mit der Beschaffung von addquaten und schnell zugingli-
chen Satellitendaten. Dies sind zum Einem zumeist Archivszenen (vor der Krise)
und zum Anderen Neuakquisitionen von Satellitenbildern. Werden Satelliten-
daten an das ZKI ausgeliefert, beginnt die Vorprozessierungsphase, in der bei-
spielsweise Lagekorrekturen oder Bildfusionen durchgefiihrt werden. Ist die Vor-
prozessierung abgeschlossen, folgt die Analyse und Auswertung der Daten mit
Blick auf krisenrelevante Informationen. Es konnen je nach Art der Katastro-
phe und nach Fragestellung z.B. Veranderungsanalysen, Schadensbewertungen
oder thematische Auswertungen wie Hochwasserdetektion oder Brandflichener-
kennung durchgefuhrt werden. Nach der Extraktion der Informationen werden
diese in Kartenprodukte integriert. Zur Kartenerzeugung werden aufSerdem z.B.
Informationstexte, Legenden und Ubersichtkarten erzeugt. Sind die Krisenpro-
dukte (z.B. Karten oder Vektordaten) erstellt, werden diese letztlich an die Nut-
zer ausgeliefert. ZKI-Produkte werden hauptsichlich tiber die ZKI-Internetseite
(www.zki.dlr.de), per ftp-Server oder via email und gelegentlich auch als ausge-

druckte Kartenprodukte verbreitet.

Seit dem Jahr 2002 hat das ZKI in mehr als funfzig Fillen die Partner mit satel-

litengestiitzter Lageinformation unterstiitzt, darunter Einsdtze wie die Tsuna-
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mi-Katastrophe im Indischen Ozean (2004), das schwere Erdbeben in Pakistan
(2005), aber ebenfalls die Waldbrinde der letzten Jahre im Mittelmeerraum, die
Uberflutungen der Elbe (2002, 2006) sowie in Groflbritannien 2007. Bei der Ana-
lyse stiitzt sich das ZKI auf Daten, die im Rahmen von verschiedenen Initiativen
wie z.B. der ,,International Charter on Space and Major Disasters® zur Verfiigung
gestellt werden (vgl. Kapitel 4). Die Kartierungsarbeiten werden meistens im Rah-

men von GMES-Projekten erstellt und finanziert.

Ein Beispiel fiir ein satellitengestiitztes Kriseninformationsprodukt ist die Karte
in Abbildung 3 im Raum Wittenberg (Sachsen-Anhalt), die das Elbehochwasser
vom 4. April 2006 darstellt. Fir das Elbehochwasser wurden verschiedene Satel-
litendaten (Optik und Radar) vor und nach der Katastrophe zunichst radiomet-
risch und geometrisch korrigiert, analysiert und dann mit anderen Geodaten kom-
biniert (topographische Karten). In der dargestellten Karte wurden die Hochwas-

serflichen aus ERS-Daten abgeleitet.

Abbildung 3:  ZKI-Beispielkarte: Elbehochwasser 2006 — Detektion von Uber-
flutungsflichen im Raum Wittenberg abgeleitet aus ERS und
visualisiert auf einer topographischen Karte
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4 International Charter ,,Space & Major Disasters“

Da eine Notfallkartierung gerade bei groflen Katastrophenfillen nicht von einem
Satellitenbetreiber oder einer Weltraumagentur bewiltigt werden kann, und diese
Dienste aufserdem finanziell recht aufwindig sind, haben sich mehrere Weltraum-
organisationen und Satellitenbetreiber im Jahr 2000 zusammengeschlossen und
die International Charter ,,Space & Major Disasters“ gegriindet. Ziel der Interna-
tional Charter ist es, ein einheitliches System zur Bestellung und Auslieferung von
Satellitenbilddaten im Falle grofler Naturkatastrophen und technischer Unfille
aufzubauen, um satellitengestiitzte Kriseninformationen kostenlos fiir autorisier-
te Nutzer wie Zivilschutz- und Rettungsorganisationen sowie Verteidigungs- und

Sicherheitsinstitutionen zur Verfiigung zu stellen.

Seit 2000 wurde die International Charter bereits iiber 170 Mal aktiviert, wobei

die haufigsten Katastrophen Uberflutungen, gefolgt von Erdbeben und Stiirmen
sind (Abbildung 4).

18% 51%

[] Erdrutsche [J Feuer [ Flut
E Erdbeben B Olunfille [ Stirme
B4 Vulkanausbriiche [7] Sonstiges

Abbildung 4:  Haufigkeiten der Katastrophen bei Aktivierungen der International
Charter ,,Space & Major Disasters“ (2002-2006)
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5 Netzwerke und Partnerschaften

Neben der Zusammenarbeit innerhalb der International Charter ,,Space &
Major Disasters“ und innerhalb der GMES-Projekte ist die erfolgreiche Durch-
fihrung von ZKI-Notfallkartierungen geprigt von Netzwerken und Partner-
schaften sowohl mit Weltraumorganisationen und Industrie als auch der Europa-
ischen Weltraumbehorde ESA, der franzosischen Weltraumorganisation CNES
(Centre National d’Etudes Spatiales) oder dem Satellitenbetreiber EUSI (Euro-
pean Space Imaging). Fiir die Forschung und Weiterentwicklung ist zudem die
Kooperation mit anderen Forschungsinstituten, z.B. dem Geoforschungszent-
rum im Potsdam (GFZ) oder dem europdischen Joint Research Center (JRC),
essentiell. Eine der wichtigsten Komponenten stellt natiirlich der Kontakt zu
den Nutzern der ZKI-Produkte wie beispielsweise zum Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe und dem dort beheimateten Gemeinsamen
Melde- und Lagezentrum sowie zum Deutschen Roten Kreuz oder zum Techni-
schen Hilfswerk dar.

6 Fazit

Erdbeobachtung kann zunehmend einen wertvollen Beitrag zur Katastrophen-
vorsorge und zum -management leisten, der sowohl Entscheidungstrigern aber
auch vor allem den Einsatzkriften vor Ort zu Gute kommt. Fernerkundungsda-
ten bieten eine optimale Basis fiir die flichendeckende, zeitnahe und prizise Lage-
information in Krisensituationen. Sowohl die raumliche als auch zeitliche Aufls-
sung insbesondere der neuen Sensoren konnen zukiinftig den Nutzeranforderun-
gen besser gerecht werden. Entscheidend ist dabei, dass die gesamte Datenkette
von der Aufnahme bis zum Informationsprodukt zur Verfiigung steht und opti-
miert ist, um eine quasi-Echtzeitfihigkeit zu gewihrleisten. Hierfiir sind jedoch
auch Strukturen (z.B. Finanzierungs- und Einsatzstrategien) dauerhaft zu insti-
tutionalisieren, die einen derartigen Service gewihrleisten konnen, so dass durch
satellitengestiitzte Kriseninformation die Erdbeobachtung zivile und humanitire

Anwendungen unterstiitzen kann.

Durch die Initiative GMES kann die Analyse von Satellitendaten zu vielfilti-
gen direkten Anwendungen fithren und konnen operationelle Dienste entwickelt,

bereitgestellt und optimiert werden. Die Geoinformationsdienste von GMES wer-
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den nicht ausschliefSlich auf Satellitendaten basieren. Allerdings werden Satelliten-

daten die unabdingbare Grundlage dieser Informationsdienste sein.

So transparent und einfach die Informationen fiir den Entscheidungstriger aufbe-
reitet werden miissen, so komplex ist der Entwurf, Aufbau und Betrieb von Satel-
litensystemen. In seinem Standort in Oberpfaffenhofen bei Miinchen konzentriert
das Deutsche Zentrum fiir Luft- und Raumfahrt (DLR) alle diese Fahigkeiten. So
werden vom German Space Operations and Control Center (GSOC) nationale,
europdische und internationale Weltraummissionen geleitet. Das Deutsche Fer-
nerkundungsdatenzentrum (DFD) in Oberpfaffenhofen ist verantwortlich fiir den
Empfang der Daten von Fernerkundungssatelliten und das zentrale Archiv vieler

Daten, der nationalen Fernerkundungsbibliothek.

Das Zentrum fiir satellitenbasierte Kriseninformation (ZKI) liefert 6ffentlichen,
nationalen und internationalen Organisationen aufbereitete Satellitenkarten,
welche im Falle von humanitiren Krisen und Naturkatastrophen den Hilfs- und
Einsatzkriften vor Ort wertvolle Hinweise auf das Ausmaf$ der Katastrophe
geben, weltweit in einem 24h/sieben Tage-Service. Die Auswertungen werden
nach den spezifischen Bediirfnissen fiir nationale und internationale politische
Entscheidungstriger, Lagezentren sowie Hilfsorganisationen durchgefithrt und
daneben auch der Offentlichkeit frei zuginglich gemacht. Das ZKI operiert
dabei im nationalen, europiischen und internationalen Kontext und ist eng ver-
netzt mit verschiedenen behordlichen Partnern, Nicht-Regierungsorganisatio-
nen (humanitire Hilfsorganisationen) sowie Satellitenbetreibern und Weltraum-

organisationen.

Dr. rer. nat. Monika Gibler

Deutsches Zentrum fiir Luft- und Raumfabrt (DLR), Oberpfaffenhofen
Leitung des Schnittstellenprojekts zu GMES ,, DeSecure® im Deutschen
Fernerkundungsdatenzentrum des DLR

Dr. rer. nat. Harald Mebl

Deutsches Zentrum fiir Luft- und Raumfabrt (DLR), Oberpfaffenhofen
Abteilungsleiter ,,Umwelt und Sicherheit® und stellvertretender Instituts-
leiter des Deutschen Fernerkundungsdatenzentrums des DLR
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FERNERKUNDUNG, SICHERHEIT
UND GESELLSCHAFT






Sicherheit in den Stadten
\Welchen Beitrag kdnnen globale Fernerkundungssysteme leisten’?
Holger Floeting

Einfihrung

Sicherheit in den Stidten ist ein immer wieder aktuelles Thema der 6ffentlichen Dis-
kussion. Dabei werden — meist abhidngig von aktuellen mehr oder weniger schlag-

zeilentrachtigen Ereignissen — unterschiedliche Aspekte des Themas betont:

— Sicherheit vor terroristischen Anschlidgen nach den Ereignissen des 11. Septem-
bers 2001 in New York, den Zuganschligen in Madrid im Jahr 2004, der Fest-
nahme der ,,Kofferbomber* in Nordrhein-Westfalen im Jahr 2006;

— Sicherheit vor Naturkatastrophen nach dem Oder- und Elbe-Hochwasser in
den Jahren 1997 bzw. 2002 und anderen Grof$schadensereignissen wie Fluten
und Stiirmen;

— Sicherheit im 6ffentlichen Personenverkehr nach dem brutalen Angriff auf einen
Rentner in der Miinchener U-Bahn im Dezember 2007 und anderen Fallen von
(jungendlicher) Gewaltkriminalitat im 6ffentlichen Raum;

— Alkoholmissbrauch nach mehreren Fillen von Rauschtrinken (,,Komasaufen®)
Jugendlicher in unterschiedlichen deutschen GrofSstadten und dem Tod eines
Jugendlichen als Folge schweren Alkoholmissbrauchs in Berlin im Februar
2007;

— Migranten als Tater im Zuge der Diskussion um den Umgang mit jugendlichen
Intensivtitern und einer allgemeinen Integrationsdebatte;

— Vandalismus nach gemeldeten Zerstorungen von Telefonzellen, Bussen, Bahnen
usw.;

— alltigliche Storungen der 6ffentlichen Ordnung: vom ,,Hundehaufen“ bis zum

Lirm auf der StrafSe.

Im ersten Teil geht der Beitrag auf bestehende Angste der Bevolkerung als Grund-
lage der Wahrnehmung von Bedrohungen und Risiken ein. Im zweiten Teil erldu-
tert er, was unter ,,Sicherheit® in den Stidten verstanden wird und welche viel-
filtigen Sicherheitsaufgaben damit verbunden sind. Im dritten Teil werden Berei-
che identifiziert, die sich als Einsatzfelder globaler Fernerkundungssysteme eignen

und eine Einordnung globaler Fernerkundungssysteme in das umfassende Ange-
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bot technischer Sicherheitslésungen vorgenommen. Im vierten Teil werden mog-
liche Auswirkungen einer sicherheitstechnischen ,, Aufristung® auf die Stadtent-

wicklung dargestellt.

Angste, Bedrohungen und Risikowahrnehmung

Die Risikoforschung hat in den letzten Jahren eine Reihe grundsatzlicher Erkennt-

nisse geliefert:

— Die grofiten Angste der Menschen sind nicht zwangsliufig verbunden mit den
grofSten Risiken, denen sie ausgesetzt sind oder dem Grad des moglichen Scha-
dens, den sie erleiden konnen.

— Die Risikoeinschitzung von Laien und Experten unterscheidet sich demzufolge
erheblich. Laien schitzen kontrollierbare Risiken und freiwillig eingegangene
Risiken i.d.R. als weniger riskant ein. GrofSe Schadensereignisse und wissen-
schaftlich unsichere Risikoeinschitzungen werden von Laien dagegen als ris-
kanter wahrgenommen. Dabei wird die Einschitzung stark geprigt von der
personlichen Betroffenheit vom Risiko bzw. der personlichen Vertrautheit mit
ihm und dem personlichen Nutzen aus riskantem Verhalten. Eintrittswahr-
scheinlichkeiten von Risiken werden von Laien haufig auf Basis von Heuristiken
(z.B. Ereignisse sind leicht vorstellbar oder man erinnert dhnliche Ereignisse
héufiger) eingeschitzt.

— Zwischen den Experten werden Risiken aber auch sehr unterschiedlich ein-
geschitzt. Vorannahmen und Entscheidungen der Experten beeinflussen die
Risikoeinschidtzung erheblich. Eine einheitliche Bewertung von Risiken ldsst
sich, nicht zuletzt aufgrund der Komplexitit der Fragestellungen, hiufig auch
gar nicht finden (vgl. Schiitz und Peters 2002).

— Medien vermitteln ein stark selektives Abbild von Risiken, indem sie beispiels-
weise hdufiger und ausfithrlicher iiber ungewohnliche als alltdgliche Risiken
berichten.

Eine auf Risikoabschitzungen beruhende stadtische Sicherheitspolitik muss diese

Unterschiede beriicksichtigen. Sie muss ihre Praventionsaktivititen, Gefahrenab-

wehrkonzepte und -mafSnahmen und Interventionen an den Risiken orientieren.

Sie kann subjektive Unsicherheiten der Menschen nicht als ,,Zerrbild der Wirklich-

keit“ abtun, sondern muss die Angste der Biirger ernst nehmen, denn das alltigli-
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che Leben der Biirger wird starker von ihren subjektiven Einschitzungen bestimmt
als von scheinbar objektiven Risikoeinschidtzungen. Damit ist eine Stadt oder ein
Stadtraum, der als unsicher wahrgenommen wird, ein Raum der ungern, nicht
oder mit besonderer Vorsicht genutzt wird. Die subjektive Sicherheitseinschitzung
beeinflusst damit die raumlichen Nutzungsmuster von Stiadten und Stadtraumen
in erheblichem Maf.

Im Auftrag eines Versicherungsunternehmens wird in Deutschland seit einigen
Jahren eine Umfrage zu den Angsten der Deutschen durchgefiihrt, die es erlaubt,
einen Eindruck von der Entwicklung der Angste in der Bevolkerung iiber einen
lingeren Zeitraum zu gewinnen (vgl. Abbildung 1).! Danach ist beispielsweise die
Angst vor Straftaten in der Bevolkerung in den letzten Jahren zuriickgegangen,

wiahrend die Angst vor Terrorismus nach dem 11. September 2001 schlagartig
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Abbildung 1:  Angst (Quelle: R+V Versicherung, Die Angste der Deutschen
1996-2008)

! Befragt wurde im Jahr 2008 eine reprisentative Stichprobe von 2.460 Personen im Alter ab 14 Jahren,
davon 1.684 Befragte in Westdeutschland und 776 in Ostdeutschland. Die Untersuchung basiert auf
strukturierten personlichen Interviews mit geschlossenen Fragen. Durch Aktualisierungen der Fragestel-
lungen sind die Ergebnisse iiber die Jahre nur bedingt vergleichbar (Angaben des Infocenters der R+V
Versicherung, Wiesbaden).
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gestiegen ist, seitdem aber (mit Ausnahme des Jahres 2007) kontinuierlich zurtick-
gegangen ist. An der Entwicklung der Zahlen im Bezug auf die Angst vor Terro-
rismus ldsst sich sehr gut verdeutlichen, dass die Einschatzungen sehr stark von
aktuellen Ereignissen und deren medialer Vermittlung abhingen. Neu hinzugetre-
ten ist in der Umfrage die Angst vor Naturkatastrophen, die in den letzten Jah-
ren annihernd ebenso haufig oder haufiger genannt wird wie die Angst vor Ter-
rorismus. Zum Vergleich: Bestimmte grundsitzliche Lebensrisiken, z.B. Arbeits-
losigkeit, spielen bei den Angsten eine wesentlich wichtigere Rolle als etwa die
Angst vor Straftaten. Damit bestatigen sich die eingangs vorgestellten grundlegen-
den Erkenntnisse der Risikoforschung im Bezug auf die Einschidtzung von Risiken
durch Laien deutlich.

Stellt man diesen Angsten die tatsichliche Entwicklung von Risiken gegeniiber,
wird die zum Teil erhebliche Diskrepanz zwischen subjektiver Wahrnehmung und
tatsichlicher Bedrohung deutlich. Zumindest wird jedoch klar, dass eine differen-
zierte Betrachtung der Risiken notwendig ist. Beispielhaft werden im Folgenden
drei Bedrohungsbereiche niher betrachtet, die bei den Angsten der Deutschen,
wenn auch ber die Jahre in unterschiedlicher Auspriagung, haufig benannt wer-

den: Kriminalitit, Naturkatastrophen und Terrorismus.

Kriminalitdt entsteht innerhalb eines mehrstufig verlaufenden Prozesses der
Wahrnehmung und Bewertung von Handlungen und Sachverhalten. Sie ist ein
von Struktur und Intensitat strafrechtlicher Kontrolle abhangiger Sachverhalt und
das Ergebnis vorheriger gesellschaftlicher Festlegungen. Kriminalitit — wie sie
sich in der Statistik widerspiegelt — ist kein reprdsentativer Ausschnitt, viel mehr
wird damit die Tétigkeit von Polizei, Staatsanwaltschaft und Gerichten abgebil-
det (Hafele 2008). Wie sicher sind also die deutschen Stidte und Gemeinden vor
Kriminalitit? Die polizeiliche Kriminalstatistik in Deutschland zeigt seit Jahren
einen Riickgang der Straflenkriminalitit. Es gibt aber eine Zunahme der Gewalt-
kriminalitat und eine besonders starke Zunahme bei den Delikten gefihrliche und
schwere Korperverletzung. Obwohl die mediale Erorterung anderes erwarten las-
sen konnte, nimmt die Zahl der nicht-deutschen Tatverdichtigen kontinuierlich
ab. Andererseits besteht aber ein hoher Anteil nicht-deutscher Tatverdichtiger
gerade bei Straftaten, die einen hohen Organisationsgrad erfordern wie beispiels-
weise die Filschung von Zahlungskarten, gewerbsmafige Bandenhehlerei, Glucks-

spiel, Geld- und Wertzeichenfilschung oder Menschenhandel. Eine lingerfristi-
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ge Betrachtung zeigt eine ungefihr gleich bleibende Aufklirungsquote bei vielen
Delikten. Hohe Aufklarungsquoten existieren z.B. bei Rauschgiftdelikten, Mord,
Totschlag (deutlich tiber 90 Prozent der Straftaten), gefihrliche und schwere Kor-
perverletzung, Vergewaltigung, sexuelle Notigung (um oder tiber 80 Prozent). Ver-
gleichsweise geringe Aufklarungsquoten bestehen dagegen bei Sachbeschidigung
(nur zwischen einem Fiinftel und einem Viertel der Straftaten) und maximal ein

Fiinftel der Wohnungseinbruchdiebstihle wurde in den letzten Jahren aufgeklirt.

Bei der Risikoeinschitzung miissen Verzerrungen durch statistische Artefakte
beriicksichtigt werden. So sind beispielsweise Verschiebungen zwischen Hell- und
Dunkelfeld der Kriminalitdt aufgrund verdnderten Anzeigeverhaltens oder ver-
anderter Verfolgungsintensitat moglich. Bedeutsame deliktiibergreifende Erschei-
nungsformen der Kriminalitit werden nicht abgebildet, da anhand gesetzlicher
Tatbestdnde erfasst wird. Straftaten mit langer Ermittlungsdauer mindern die
Aktualitdt der Daten, da eine Erfassung erst bei Abgabe an die Staatsanwaltschaft
erfolgt. Die polizeiliche Kriminalstatistik und die Verurteiltenstatistik der Justiz
lassen sich nicht miteinander vergleichen. Es fand bisher keine Differenzierung
nach Migrationshintergrund, sondern nur nach Staatsangehorigkeit statt, sodass
erklarungsrelevante Variablen bei der Kriminalitatsrisikoeinschiatzung mogli-
cherweise nicht herangezogen werden konnen. Die Bevolkerungsstruktur und die
Tatermobilitdt ebenso wie das Anzeigeverhalten und die Deliktstrukturen konnen
sich zwischen den Stddten erheblich unterscheiden, sodass Vergleiche verzerrt sein
konnen (vgl. Polizeiliche Kriminalstatistik 2007). Individuelle Risikoeinschdtzun-
gen lassen sich aus der Statistik aber wegen der Hellfeld-Dunkelfeld-Problematik
kaum ableiten. Aussagekriftiger sind die wenigen vorhandenen Dunkelfeldstudi-
en, die nahe legen, dass Menschen hdufiger Opfer von Straftaten werden, je jinger

sie sind und wenn sie minnlich sind (vgl. Hafele 2008).

Auch andere Risiken miuissen differenziert betrachtet werden. So nehmen beispiels-
weise Haufigkeit und Schaden von Naturkatastrophen in Deutschland seit den
1970er Jahren tatsichlich zu. In den 35 Jahren von 1970 bis 2005 gab es insge-
samt 640 Schadensereignisse, die man als Naturkatastrophen klassifizieren kann.
Stiirme sind dabei die hiaufigsten Ereignisse. Sie forderten die meisten Todesopfer
und produzierten die hochsten volkswirtschaftlichen und versicherten Schiaden
(Rauch 2008). Meteorologische Beobachtungen von Sturmereignissen gibt es seit

Jahrhunderten. Auch instrumentelle Messwerte von Windfeldern werden seit etwa
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100 Jahren erhoben. Dennoch sind Bewertungen von Risiken in diesem Bereich
sehr komplex, weil sich vorhandene Messwerte nur schwer miteinander verglei-
chen lassen, topographische Einfliisse zu erheblichen kleinraumlichen Abweichun-
gen der Ausprigung von Sturmereignissen fithren konnen und Schiden zum Teil
erst nach hiufigen Windangriffen beispielsweise durch Materialermtidung auftre-
ten (Miinchener Riick 2008). Auch im Bereich von Georisiken, die sich einfacher
einschitzen lassen, kommt es auf eine differenzierte Betrachtung an. Im Gedicht-
nis der Offentlichkeit sind beispielsweise die ,,Jahrhundertfluten an Oder und
Elbe. Vernachlissigt werden bei dieser Betrachtung oft die wiederkehrenden Scha-
den kleinerer Hochwasser. Bei der zielgerichteten Planung von Vorsorgemafinah-
men (Entsiegelung, Renaturierung von Gewissern, technische Schutzbauten usw.)

sind diese Risiken aber mit zu berticksichtigen (Kron 2008).

Auch die Bedrohung durch terroristische Anschldge hat in den letzten Jahren zuge-
nommen. Im Jahr 2007 wurden in neun EU-Staaten? 583 fehlgeschlagene, verei-
telte oder ausgefithrte Anschlige registriert. Fiir Deutschland werden 20 genannt.
Die weit iiberwiegende Zahl von Angriffen in den neun Staaten waren Brandan-
schlige. Zwei Todesopfer waren zu beklagen (Europol 2008). Angste erzeugt die
Bedrohung durch terroristische Anschlige vor allem durch das fiir die Bevolke-
rung noch stirker als im Bezug auf Bedrohungen durch die allgemeine Kriminali-

tat oder durch Naturkatastrophen nahezu uneinschitzbare Risiko.

Sicherheit in den Stadten

Nahezu so vielgestaltig wie die tatsdchlichen oder vermeintlichen Bedrohun-
gen und Risiken, ist auch der Sicherheitsbegriff: nationale Sicherheit, kollekti-
ve Sicherheit, individuelle Sicherheit, offentliche Sicherheit und Ordnung, tech-
nische Sicherheit und soziale Sicherheit. Kommunen beschiftigen sich als Akteu-
re nur mit einem ,, Ausschnitt“ des Themas ,,Sicherheit®, auch wenn grundsitzlich
die Sicherheit in Stidten und Gemeinden eine weit iiber diesen Ausschnitt hinaus

gehende Aufgabe ist.

Das Politikfeld ,,innere Sicherheit®, das auch die Sicherheit in den Stidten und

Gemeinden betrifft, hat sich in Deutschland in den letzten Jahren erheblich ver-

2 Dinemark, Deutschland, Frankreich, Griechenland, Italien, Osterreich, Portugal, Spanien, Vereinigtes
Konigreich.
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andert. Die Neuorientierung in diesem Bereich ist mit einer Veridnderung der
Gesamtkonzeption zur Gefahrenabwehr, der Erarbeitung von Risikoanalysen und
Erstellung von Risikokatastern und der Durchfithrung von Krisenabwehrplanun-
gen verbunden. Die internationale Zusammenarbeit hat auch im Bereich der inne-
ren Sicherheit an Bedeutung gewonnen. Hat man es doch in zunehmendem Maf§
mit Risiken und Bedrohungen zu tun, die nicht vor Lindergrenzen halt machen.
Die ohnehin komplexe Struktur von Akteuren, die mit Aufgaben des Bevolke-
rungsschutzes, der Gefahrenabwehr und der Sicherheit und Ordnung betraut sind,
wird durch die Einbeziehung privater Akteure und die in der innenpolitischen
Diskussion immer wieder geforderte stirkere zivil-militirische Zusammenarbeit
auch im Bereich der inneren Sicherheit zunehmende komplexer. Der Entwicklung
von Kooperationsmodellen zwischen Bund, Lindern, Kommunen, Hilfs- und Frei-
willigenorganisationen usw. kommt damit eine besonders wichtige Rolle bei der

Umsetzung integrierter Sicherheitskonzepte zu.

Die kommunalen Aktivititen in Bezug auf die Sicherheit in der Stadt konzentrieren
sich im Wesentlichen auf die Aufgaben der Gefahrenabwehr (Erteilung und Ent-
ziehung von Gewerbeerlaubnissen fiir Gaststatten, Spielhallen usw., Festlegung
von Sperrbezirken, Uberwachung von Auslindervereinen usw., Unterbringung von
Obdachlosen, Regelung der Polizeistunde, Umgang mit Jugendschutz und Versamm-
lungsrecht usw.), MafSnahmen der Stadtebaupolitik (Festlegung von Nutzungsstruk-
turen, Vermeidung von stidtebaulichen Angstraumen usw.) und die Gestaltung von
Rahmenbedingungen zur Kriminalpravention (Sozial-, Jugend-, Familien-, Woh-
nungs-, Bildungs-, Kultur-, Beschiftigungspolitik usw.) sowie seit den 1990er Jah-

ren die aktive Beteiligung an kriminalpriaventiven Gremien und deren Aktionen.?

Betrachtet man die Sicherheitsaufgaben in den Stddten im Einzelnen wird die Viel-
gestaltigkeit des Aufgabenfeldes deutlich (vgl. Abbildung 2).

Zur Sicherheit in Stidten und Gemeinden gehort der Umgang mit Naturgefah-
ren (Wetterrisiken und andere Naturgefahren) und technischen Gefahren (Kraft-

werksunfall, Grofbrand, Havarien, Ausfall von Versorgungseinrichtungen, Gefahr-

31990 wurde der erste ,,Rat fiir Kriminalititsverhiitung® in Schleswig-Holstein gegriindet. Auf kommuna-

ler und subkommunaler Ebene haben sich in den 1990er Jahren ressortiibergreifende Zusammenschliisse
etabliert. Von den lokalen Gremien sind etwa zwei Drittel durch kommunalparlamentarischen Beschluss
genehmigt. Der Hauptwirkungsbereich ist die Kommune als Ganzes, daneben bestehen Stadtteil- und
Kreisgremien. Typisch ist ein mehrgliedriger Aufbau mit Lenkungsausschuss und Arbeitgruppen (vgl.
Schreiber 2007).
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Abbildung 2:  Sicherheitsaufgaben in den Stidten

gutschadensereignisse usw.) ebenso wie mit Bedrohungen durch Terrorismus, der
Schutz kritischer Infrastrukturen (Wasser-, Energieversorgung, Transport-, Tele-
kommunikationssystem, Gesundheitsversorgung, Notfalldienste, Behordendiens-
te, Bankdienste) ebenso wie der Umgang mit Massenanfillen von Verletzten und
Erkrankten. Zur Sicherheit in den Stidten und Gemeinden gehoren grundsitzliche
Sicherheitsaufgaben wie die Verkehrssicherheit ebenso wie der Umgang mit alltdag-
lichen Storungen der Sicherheit und Ordnung, die von der Kriminalitat (Beschaf-
fungs-, Jugend-, Gewalt-, Umwelt-, Wirtschafts-, organisierter Kriminalitit usw.)
bis hin zum Umgang mit , Incivilities (Storungen der 6ffentlichen Ordnung vom
Hundekot auf der Strafse tiber ungepflegte 6ffentliche Anlagen bis zu Graffiti und
Zerstorungen im offentlichen Raum) reichen. Die genannten Bereiche beeinflussen
die Sicherheit in den Stddten und Gemeinden, auch wenn die Befassung mit ihnen
nicht immer eine kommunale Aufgabe ist, sondern andere Akteure dafiir zustiandig
sind. Eine integrierte stadtische Sicherheitspolitik muss dennoch alle Aufgabenfel-
der im Blick haben.

Gerade der Bereich der ,Incivilities“ stand in den letzten Jahren im Mittelpunkt
der Diskussion um die Eingriffsmoglichkeiten zur Verbesserung der Sicherheit in
Stddten und Gemeinden (vgl. Hafele 2006).
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Die ,,Broken-Windows“-These (Wilson/Kelling 1982) bildete zusammen mit
der ,,Defensible-Space“-These (Newman 1996) die theoretische Grundlage fur
die Formulierung neuer Grundsitze des Zusammenwirkens von Priavention und
Repression in stidtischen Umgebungen. Die ,Broken-Windows“-These besagt
dabei, dass Unordnung und Verwahrlosung in einem Wohnquartier als Zeichen
des Zusammenbruchs sozialer Kontrolle wahrgenommen wiirden, abweichendes
Verhalten an der Untergrenze der Strafwiirdigkeit groflere Vergehen nach sich zie-
hen wirde und die Eindimmung von schwerwiegenden Straftaten es erfordere,
bereits abweichendes Verhalten im Vorfeld der Strafwiirdigkeit zu ahnden; nach
der ,,Defensible-Space“-These wird das Wohnumfeld in unterschiedliche Zonen
einteilt, wonach die Festlegung der Nutzungen unterschiedliche Verantwortungs-
stufen fiir den jeweiligen Raumausschnitt erzeuge. Stadte und Gemeinden miis-
sen daher in geeigneter Weise mit gesellschaftlichen Entwicklungen (Migration,
Arbeitslosigkeit, soziale Polarisierung, politische Radikalisierung usw.) umgehen,

die die Sicherheit beeinflussen.

Einsatzfelder globaler Fernerkundungssysteme

Der technologische Fortschritt im Bereich der globalen Fernerkundung im Bezug
auf die zeitliche und raumliche Verfiigbarkeit von Daten, die Datenqualitit sowie
der verbesserte Zugang zu globalen Fernerkundungsdaten hat deren breitere
Anwendung und Integration (z.B. in GIS-Systeme) begtinstigt. Die in den letz-
ten Jahren kontinuierlich gesunkenen Kosten fiir die Datentibertragung und -spei-
cherung haben diese Entwicklung unterstiitzt. Auch die mit der Technologie ver-
bundenen Automatisierungspotenziale (z.B. bei der Interpretation von Ferner-
kundungsdaten) haben zu einer weiteren Verbreitung beigetragen, wenngleich die
Zunahme der Datenmengen hierbei eine stetig wachsende Herausforderung dar-
stellt. Die hohen Bereitstellungskosten von Fernerkundungsdaten sind aber nach
wie vor eine erhebliche Hiirde fiir deren weiter verbreitete Nutzung, auch wenn
sich die Kostensituation mittlerweile durchaus differenziert darstellt. Wahrend fur
einige Fragestellungen (beispielsweise Klimadaten) umfangreiche Datenbestiande
vergleichsweise kostengiinstig (z. T. kostenlos) zur Verfiigung stehen, kénnen spe-
zifische Datenanforderungen mit hochauflésenden Datensitzen (wie sie z.B. bei
Sicherheitsfragestellungen entstehen) weiterhin mit hohen Kosten pro Szene ver-

bunden sein. Die Anwendungsfelder von Daten globaler Fernerkundungsszenen
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Hohe Eintrittswahrscheinlichkeit

Geringes SchadensausmaB

Hohe Eintrittswahrscheinlichkeit

GroBes SchadensausmaB

Geringe Eintrittswahrscheinlichkeit

Eintrittswahrscheinlichkeit

Geringes SchadensausmaB

Geringe Eintrittswahrscheinlichkeit

GroBes SchadensausmaB

>

SchadensausmaB

Abbildung 3:  Anwendungsfelder von Fernerkundungssystemen

im Bereich ,,Sicherheit“ konzentrieren sich daher auf Risiken und Bedrohungen
mit hoher Eintrittswahrscheinlichkeit sowie auf Risiken und Bedrohungen mit

geringer Eintrittswahrscheinlichkeit, aber groffem Schadensausmaf$ (vgl. Abbil-

dung 3).

Ob sich globale Fernerkundungssysteme zum Einsatz in den Anwendungsfel-

dern stddtischer Sicherheit eignen, hiangt von einer Reihe von Faktoren ab. Dazu

zihlen

— die zeitliche Verfiigbarkeit der Daten;

— die Periodizitit von Daten;
— die Kosten der Datengewinnung;
- die Aussagekraft der Daten;

— die Automatisierungspotenziale;

— das Vorhandensein alternativer Datengewinnungsmethoden;

— die Verkniipfbarkeit von Daten mit anderen Datenbestianden;

— die Integrationsmoglichkeit in bestehende Auswertungssysteme

(z.B. GIS-Systeme);

— die Qualifikation der Entscheidungstriager und Mitarbeiter.
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Als Vorteile des Einsatzes von Sicherheitstechnik werden immer wieder genannt
(vgl. u.a. DStGB 2003):

— die Programmier- und Parametrierbarkeit von Sicherheitstechnik und damit die
Zuverlissigkeit des Funktionierens;

— die Effizienz von Sicherheitstechnik aufgrund der hohen Verfugbarkeit, Dauer-
haftigkeit, technischen Wirksamkeit und Genauigkeit;

— die Innovationsorientierung von Sicherheitstechnik;

— die Kosten-Nutzen-Effizienz, die insbesondere unter Berticksichtigung von
potenziellen verhinderten Schiden, verminderten Versicherungskosten usw.

bewertet werden muss.

Die Rolle globaler Fernerkundungssysteme im Bezug auf die Sicherheit in Stad-
ten und Gemeinden muss im Kontext der Anwendung von Sicherheitstechnolo-
gien insgesamt diskutiert werden. Die Sicherheitsdiskussion in Europa hat eine
Vielzahl neuer Anwendungsfelder fiir technische Sicherheitslosungen entstehen
lassen, die aber nur teilweise die stadtische Sicherheit betreffen und die sich auch
nur teilweise zur Nutzung globaler Fernerkundungssysteme eignen (vgl. Abbil-
dung 4).

- Personenzugangs- - Fahrzeugzugangs- - Ferniiberwachung von
kontrollen kontrollen — offentlichen Rdumen
— Personenscanning — Warenkontrollen — StrafSen
- Gepickscanning - Fahrzeugscanning — Energieversorgung
— Transportbehilter-
scanning
— Warenscanning
Grenziiberwachung Grenziiberwachung Luftraumiiberwachung
an Land auf See
Aufkldrung Hafen- und Wasserqualitats-
Schiffssicherheit iiberwachung
Grundstiicksschutz — CBR Sicherheit Daten- und
— EMP Sicherheit Datennetzsicherheit
Abbildung 4:  Neue Anwendungsfelder fiir technische Sicherheitslosungen

in Europa
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Neben Fernerkundungssystemen zur Datengewinnung gibt es eine Vielzahl weite-

rer sicherheitstechnischer Systeme in den Stadten und Gemeinden:

— Informationssysteme (fiir Akteure und Biirger);

— Warnmittel und Warnsysteme (fiir die Biirgerbenachrichtigung);

— Expertensysteme (zur Entscheidungsunterstiitzung);

— Vorgangsbearbeitungssysteme (zur Kooperation bei extrem heterogener Akteurs-
struktur);

— Auskunftssysteme (fur Akteure und Buirger);

— Messnetze (zur Informationsgewinnung und Alarmierung);

— Geodaten-basierte Anwendungen (zur raumlichen Analyse und Prognose poten-
zieller und tatsidchlicher Schadensereignisse);

— Data Mining (zur Erstellung umfassender Profile);

— Augmented Reality (zur Unterstiitzung von Helfern und Entscheidern);

— Ubiquitous Computing (zur umfassenden Vernetzung).

Weitgehend unstrittig ist die Anwendung globaler Fernerkundungssysteme fiir die
Beobachtung der Landoberfliche, den Schutz der Atmosphire, das Krisenmanage-
ment und den Katastrophenschutz, die Uberwachung von Groflereignissen und die
Uberwachung sicherheitskritischer Infrastrukturen. Strittig sind dagegen Fragen,
die den Zusammenhang von globalen Fernerkundungssystemen und den Schutz
der Privatsphire betreffen. Besonders stark diskutiert werden dabei z. Z. 6ffentlich
zugingliche globale Fernerkundungsdaten (z.B. Google Maps) und deren Verkniip-
fung mit anderen Datenbestianden (z.B. Fotos von Gebduden im Rahmen von Google
Streetview). Dieses Beispiel macht deutlich, wie wichtig eine integrierte Betrachtung
der eingesetzten Sicherheitstechnologien ist. In den Stadten und Gemeinden ist eine
Vielzahl von Anwendungsmoglichkeiten von Sicherheitstechnik denkbar. Vor allem
die Kombination unterschiedlicher Sicherheitstechniken wie die globale Fernerkun-
dung, die Videouiberwachung (vgl. Hempel 2003, Wehrheim 2004), die Nutzung
biometrischer Merkmale fir die Identifikation (vgl. Horvath 2005) und die kontakt-
lose Datentibermittlung beispielsweise bei RFID-Systemen (vgl. DStGB 2003, Glitza
2004) ermoglicht die Entwicklung komplexer Identifikations-, Zugangs- und Uber-
wachungssysteme, die zur Regelung der Zuganglichkeit bestimmter Stadtbereiche
(Innenstidte, OPNV, Botschaften, Ministerien, Behérden usw.) eingesetzt werden
konnen und die Uberwachung groferer Stadtbereiche und deren individuelle Nut-

zung ermoglichen. Schon heute werden derartige konvergente Technologien genutzt,
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wobei globale Fernerkundungsdaten dabei bisher eine untergeordnete Rolle spielen.
Einerseits besteht das Bediirfnis, die technischen Moglichkeiten zur Gefahrenab-
wehr umfassend zu nutzen, andererseits entstehen mit zunehmender Erfassung von
personenbezogenen oder personenbeziehbaren Daten in ihrer stadtraumlichen Dif-
ferenzierung und den Moglichkeiten der Verkniipfung von Einzeldaten vollig neue
Potenziale der Uberwachung. Die Verkniipfung von globalen Fernerkundungsda-
ten und Katasterdaten sind eine derartige sensible Schnittstelle. Neben der techni-
schen Konvergenz spielt in diesem Zusammenhang aber auch die organisatorische
Konvergenz eine besondere Rolle. Mit der zunehmenden Vermischung von Aufga-
ben der Gefahrenabwehr der inneren und dufSeren Sicherheit und dem Wunsch einer
moglichst umfassenden informationsbasierten Lagebeurteilung kann die Verkntip-
fung von Einzelinformationen verbunden sein, die sich zu einem umfassenden indi-
viduellen Datenprofil verdichten lassen. Die immer wichtigere Rolle von privatwirt-
schaftlichen Akteuren als Besitzer, Verwalter und Bereitsteller von Geodaten bringt
eine neue Facette in die Datenschutzdiskussion. Ohne gleich das monstrose Bild des
»gliasernen Menschen® zu zeichnen, entsteht doch durch die technischen und organi-
satorischen Konvergenzprozesse eine bisher nie vorhandene Moglichkeit, umfassen-
de Informationen iiber den Einzelnen zu gewinnen. Auch die Gefahr, dass Daten ex
post fur Zwecke genutzt werden, die urspriinglich autorisiert waren, wichst mit der

zunehmenden technischen und organisatorischen Vernetzung (vgl. Floeting 2006).

Auswirkungen einer sicherheitstechnischen ,,Aufriistung
auf die Stadtentwicklung

Mit einer verinderten Gefahrensituation, der Zunahme des Einsatzes von Sicher-
heitstechnik in bestimmten Raumen der Stddte und dem Bedeutungsgewinn von
Sicherheitsfragen fiir das Leben in den Stddten sind eine Reihe moglicher Entwick-
lungen verbunden. Zu erwarten sind sowohl grundsatzliche Veranderungen von
Einstellungen gegeniiber Stidten, langfristige Verinderungen der baulich-raumli-
chen Strukturen als auch Veridnderungen in der Nutzung von Stadtrdumen. Bei-

spielhaft seien einige Bereiche angesprochen, die zu diskutieren wiren:

— Stiddte konnten zunehmend als unsichere Orte wahrgenommen werden, weil sie
als uniibersichtlicher Raum mit uniibersichtlichen Risiken und Bedrohungen

wahrgenommen werden.
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Die zunehmende oder lang anhaltende Bedrohung kénnte mit einer verstirkten
»Aufristung® durch SicherheitsmafSnahmen, -technologien und -architekturen
verbunden sein.

Vermeintliche ,, Archipele der Sicherheit“ wie Shopping Malls, Bahnhofe, inner-
stadtische Platze, Business Improvement Districts und Gated Communities
konnten entstehen.

Stadtriume konnten nach ihrem Sicherheitsstatus unterschiedlich bewertet
werden. Globale Fernerkundungsdaten konnten in Kombination mit anderen
geobasierten Daten die Folie bilden, auf der die Sicherheitsbewertungen abgebil-
det werden. Die Folge wire eine Polarisierung in sichere und unsichere Raume,
wobei gerade die in Zukunft z.B. aufgrund der demographischen Entwicklung
und des fortschreitenden technologisch-6konomischen Strukturwandels zuneh-
menden Zwischennutzungen auf ,,ungeordneten Flichen® als unsichere Flichen
wahrgenommen werden konnten.

Zwischen unerwiinschten Nachbarschaften konnten ,, Kontrollzonen®“ oder
»Sicherheitszonen® entstehen. Je nach gewtinschtem Sicherheitsstatus konnten —
temporar begrenzbare — Zugangsbeschrankungen fur bestimmte Stadtbereiche
ausgesprochen und technisch iiberwacht werden.

Offentliche Riume wiirden ihren Charakter durch zunehmende technische
Uberwachung verindern, bis hin zum Verlust von 6ffentlichen Riaumen und
zur Vermischung von 6ffentlichen und privaten Raumen.

Neue Sicherheitsregimes konnten Auswirkungen auf die Infrastrukturplanung
haben, z.B. konnte es fiir notwendig angesehen werden, die Gestaltung von
Zugangsbereichen der Verkehrsinfrastruktur zu verdndern (wie im Bereich der
Flughifen mittlerweile schon z. T. umgesetzt) und Einschrinkungen bei der
Verkniipfung von Verkehrstrigern vorzunehmen.

Die stiadtebauliche Gestaltung konnte erheblich von den Sicherheitsiiberlegun-
gen — zumindest an exponierten Standorten — gepriagt werden, mit erheblichen
Auswirkungen auf die Stadtgestalt in Zentren, in denen sich derartige Standorte
konzentrieren (z.B. Berlin oder Frankfurt a. M.).

Umfassende stadtraumliche Sicherheitskonzepte konnten implementiert werden
(wie das Londoner Beispiel zeigt).

Verinderte Sicherheitsbedingungen haben auch Auswirkungen auf die Umsetzbar-
keit von GrofSereignissen, die zu einem gern eingesetzten Instrument neuerer Stadt-

entwicklungspolitik im Rahmen der Inszenierung von Riumen geworden sind.



— In letzter Konsequenz konnte das subjektive Unsicherheitsgefiihl mit einer Ver-
lagerung von Aktivitdten in den virtuellen Raum verbunden sein.

— SchliefSlich stellt sich die Frage, wie Stadte aussehen, die bei sinkenden finanziel-
len Mitteln zunehmende Anteile fiir Sicherheitsinfrastruktur investieren miissen

oder wollen (vgl. Floeting 2006).

Stadte werden sich in Zukunft in stirkerem Maf$ mit Sicherheitsfragen auseinander-
setzen misssen. Dabei darf es nicht nur um die unmittelbar handlungsleitenden Fragen
des Umgangs mit Gefahren-, Bedrohungssituationen und Schadensereignissen gehen.
Dariiber hinaus geht es um eine Auseinandersetzung mit den langfristigen Folgen der

Eingriffe von Mafinahmen der Inneren Sicherheit fiir das Leben in den Stadten.

Fazit

Eine auf Risikoabschitzungen basierende integrierte stidtische Sicherheitspolitik
muss die Unterschiede zwischen subjektiver Risikowahrnehmung und professionel-
ler Risikoeinschiatzung berticksichtigen, ohne die subjektiven Unsicherheiten der
Biirger ,wegzudiskutieren®. Sicherheitstechnologien kénnen zur Begrenzung von
Risiken und zum besseren Umgang mit ihnen beitragen. Der Einsatz von Sicher-
heitstechnologien im stadtischen Kontext wird aber bisher polarisiert diskutiert.
Chancen und Risiken ihres Einsatzes werden bisher kaum in ihrem spezifischen
Anwendungskontext betrachtet. Das Zusammenwirken unterschiedlicher Sicher-
heitstechnologien wird dabei kaum beriicksichtigt. Globale Fernerkundungssyste-
me sind nur in ausgewihlten Bereichen der urbanen Sicherheit einsetzbar. Sie sind
eine wichtige Grundlage geodaten-basierter Anwendungen. Negative gesellschaft-
liche Wirkungen der sicherheitstechnischen ,, Aufriistung® resultieren unmittelbar
eher aus anderen Sicherheitstechnologien. Technische und organisatorische Kon-
vergenzprozesse verdndern jedoch auch die Rolle globaler Fernerkundungssyste-
me im Kontext neuer urbaner Sicherheitsregimes, die haufiger als Antwort auf ad
hoc formulierte Sicherheitsanforderungen entstehen und weniger als Ansitze einer

integrierten stadtischen Sicherheitspolitik planmifig entwickelt werden.

Dipl.-Geogr. Holger Floeting
Deutsches Institut fiir Urbanistik (Difu), Berlin
Arbeitsbereich Wirtschaft und Finanzen
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Uber ubiguitare luK-Technik, Fernerkundung,

Sicherheitsfragen und Erkenntnisinteressen
Andreas Metzner-Szigeth

1  Einleitung

Wenn man es mit neuartigen Phinomenen zu tun hat, oder mit Prozessen, die
mitten im Fluss des Geschehens liegen, ist es womoglich eine gute Herangehens-
weise, von der Gewohnheit Abstand zu nehmen, sie abschliefend behandeln zu
wollen. Sich damit zu begniigen, sie erschlieSend zu bearbeiten, mag zwar unbe-
friedigend sein, ist aber in diesem Fall weiterfithrend. Solche Entwicklungen zu
beurteilen, um zu ihrer Gestaltung beizutragen, verlangt schon von der Sache
her nach Sensibilitit und Offenheit, vor allem aber nach einer gehorigen Porti-
on Respekt ihnen gegeniiber. Warum? Nun, solange diese Entwicklungsprozesse
in ,,statu nascendi“ sind, sich also in einem frithen Stadium befinden, bleiben sie
— bei aller Fahigkeit zur Einsicht, die wir uns selbst gern attestieren — zumindest
teilweise undurchschaubar, nicht zuletzt mit Blick auf ihre Konsequenzen. Und
gemeint sind damit weniger ihre Folgen fir das schlicht Bestehende als vielmehr
die Krifte, die sie im dynamischen Fortgang der Ereignisse freisetzen — beson-
ders jene, die dazu geeignet sind, die Zielsetzungen und Wertvorstellungen, an
denen uns liegt, unweigerlich in ihren Wirkungskreis hinein zu ziehen. Wenn
man das engere Thema (einer Reflexion iiber die Rolle der Satellitentechnik fiir
all jene Sicherheitsfragen, die uns wichtig genug sind, um sie an die erste Stelle
unserer Tagesordnung zu setzen) hinreichend gut erschlieffen will, um ihre Pros
und Kontras angemessen zu diskutieren, muss man es also notwendigerweise aus
einem weiteren Rahmen heraus entwickeln. Nach dem ersten Punkt, der ,,Ein-
leitung®, in der wir uns gerade noch befinden, fihrt mein Beitrag daher zwei-
tens mit der Skizzierung dieses Rahmens fort, und zwar unter dem Titel ,,Kon-
vergenz und Transformation®“. Darauf folgt drittens eine Erorterung zum Thema
,UC, RFID und der Beitrag der Satelliten“. Der vierte und schliefSliche Punkt ist
kein Resiimee, sondern ein ,,Ausblick®, der sich der Frage nach der Sicherheit

und ihrer Gestaltung widmet.
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2 Konvergenz und Transformation
2.1 Leitfragen

Einem kritischen Erkenntnisinteresse folgend, kann es nicht nur um einen beschrei-
benden Anspruch gehen. Vielmehr sind emanzipatorische Interessen und gestal-
tungsorientierte Momente geltend zu machen. Um das Feld der gesellschaftlichen
Transformationsprozesse in ihrer Verbindung mit den Einfliissen technisch-media-
ler und infrastruktureller Entwicklungen gedanklich zu erschlieffen, dienen daher
zwei Leitfragen: 1.) Was ist die ,,Natur® der sozio-kulturellen, politisch-okono-
mischen und psycho-sozialen Verinderungen, welche dabei sind — in den Zusam-
menhingen der rapiden Entwicklung von Informations- und Kommunikations-
technologien (ICT) im Allgemeinen und der computervermittelten Kommunika-
tion (CMC) im Besonderen — unsere Lebens- und Arbeitswelten umzugestalten?
Und 2.) Wie konnen wir Einfluss darauf nehmen, dass die Potentiale von Internet,
computervermittelter Kommunikation und digitalen Medien sinnvoll und kon-
struktiv eingesetzt und fortentwickelt werden? Da leicht einzusehen ist, dass beide
Fragen nicht beantwortet werden kénnen, ohne die Zusammenhinge und Wech-
selwirkungen zwischen den Dimensionen des Sozialen und des Technischen auf-
zuschliefen, soll genau diese Aufgabe in das Zentrum der weiteren Erorterung

gestellt werden.

2.2 Konvergenz

In Forschung und Lehre ist es wichtig, sich mit je einzelnen Themen intensiv zu
befassen — etwa mit ,,Virtual Reality“-Systemen, der ,netz-basierten“ Wissens-
Kommunikation oder ,,Location-based Technologies“. Meiner Meinung nach
kann das aber nur dann wirklich gut gelingen, wenn man das je einzelne Thema
erstens mit Blick auf die beiden (gerade erwahnten) Leitfragen erschlieft, und
zweitens die Charakteristika des einzelnen Komplexes, Problems oder Mediums,
das hierbei im Mittelpunkt steht, in den Zusammenhingen der Konvergenz von
ICT, CMC und digitalen Medien herausarbeitet.
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Systematisch zu berticksichtigen sind so die Folgewirkungen und Gestaltungspo-
tentiale, die sich wesentlich innerhalb und durch den Prozess der Konvergenz! ent-
falten. Einerseits ist das die Konvergenz von Technologien, namlich vor allem die
der Datenverarbeitung (Computer), der Signaliibertragung (Telefon, Funk), sowie
der Prisentationserzeugung, inklusive Aufzeichnung und Wiedergabe derselben
(von der Fotografie iber den Film bis hin zur Virtuellen Realitdt im engeren Sinne).

Wesentlich angetrieben wird sie inzwischen durch das ihnen gemeinsame Moment

Technologien - Fahigkeiten

Datenverarbeitung computer-vermittelte

(Computer) Kommunikation
(zwischen Menschen,
Software,,agenten®)

Signaliibertragung

(Telefon, Radio) c-m Wahrnehmung

(von ,artifiziellen“ Wirk-
und Még-lich-keiten)

isierung

igitali
Synergien

D

Prisentation (aufzeich- c-m Agieren + Inter-
nung und Wiedergabe) (Foto, agieren (mit Program-
Film bis hin zur VR) men, Usern, Hardware)

Abbildung 1:  Konvergenz

! Auf die Vielschichtigkeit der weiteren Konvergenzprozesse, also zwischen Technologien, Infrastruktu-
ren und den Ebenen, auf denen Inhalte, Anwendungen und Dienstleistungen gestaltet und vermarktet
werden (vgl. OECD 1998:15f.), kann hier ebenso wenig niher eingegangen werden, wie auf die Diskus-
sion von gegenldufigen Bewegungen, Hindernissen und Fragen der Beurteilung der damit verbundenen
Gestaltungsmoglichkeiten. Vgl. im engeren Sinne der hier artikulierten These auch die Kompilationen
verschiedener Trends im Rahmen einer BDI-/FhG-Studie (vgl. Wahlster/Weyrich 2002, besonders S. 20

wPlattform fiir die Konvergenz aller Medien®) sowie die Ausfiihrungen in Keil-Slavik (2003) iiber ,,Media-
tronic®, die dariiber hinaus hinsichtlich der Verbindungen von Vernetzung und Vergesellschaftung inter-

essant sind.
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der Digitalisierung. Zum anderen geht es um Konvergenz im Sinne der Kombinati-
on menschlicher Fahigkeiten, die mit ihrer Hilfe ausgebaut werden, also vor allem
die Funktionen der computer-vermittelten Kommunikation, der computer-vermit-
telten Wahrnehmung und des computer-vermittelten Agierens und Interagierens.
Triebkraft dieser Konvergenz sind im Wesentlichen die Synergien, die sich durch

ihren kombinierten und simultanen Einsatz erreichen lassen.

Anzumerken bleibt, dass hier keine systematische Unterscheidung von ,, Technik*
und ,, Technologie“ vorgenommen wurde, erstens, weil sie im aufSerdeutschen
Sprachraum keine Rolle spielt, vor allem keine wissenschaftlich signifikante, und
zweitens, weil sowieso komplexere Unterscheidungen erforderlich sind, namlich
mindestens die zwischen den Bedeutungsebenen der artefaktischen Technik, des

technischen Handelns, des technischen Wissens und der Technikkultur.?

Hinzuweisen ist ferner darauf, dass es bei der gerade angesprochenen Erweite-
rung ,menschlicher Fihigkeiten“ darum geht, etwas tun zu konnen, das man in
dem Ausmafs, der Qualitit, der Reichweite und dieser Folgewirksamkeit bisher so
nicht tun konnte, was nicht nur Lernprozesse voraussetzt, sondern auch die Inan-
spruchnahme technischer Assistenz, und in diesem Sinne tber das hinausgeht, was

der Begriff der ,,Kompetenzen* aussagt.?

Das Internet hat inzwischen schon einige Entwicklungsphasen durchlaufen.
Damit verbunden ist klar, dass es sich auch anders hitte entwickeln konnen, als
es geschehen ist, und dass seine vitale Entwicklungsdynamik zwar nicht unge-
brochen, wohl aber zukunftsoffen ist. Wenn also gegenwirtig, in einer — fiir die
Moderne eher uncharakteristischen — Art von ,,status quo“-Fixierung, so getan
wird, als ob die Geschichte — zumindest im Prinzip — damit zu Ende erzahlt wire,

geschieht dies aller historischen Evidenz und aller (r)evolutiondren Perspektiven

2 Wobei die Bedeutungsebene der ,,artefaktischen Technik® mehr oder minder dem deutschen ,, Technik“-
Begriff entspricht, jedenfalls in seiner zu kurz gegriffenen Unterscheidung gegeniiber der ,, Technologie®, die
wiederum mit der (keineswegs kongruenten) Bedeutungsebene des ,,technischen Wissens“ korrespondiert.
Der Begriff der ,,Kompetenzen® reicht hier nicht hin, insofern er entweder im Sinne von Befugnissen
etwas zu tun (oder zu lassen) verstanden wird oder im Sinne erlernter Fihigkeiten etwas erkennen,
machen oder in einer bestimmten Weise handeln, Aufgaben bewiltigen oder Probleme 16sen zu kon-
nen. ,,Fihigkeiten geht insofern dariiber hinaus, als nicht nur einzelne Personen gemeint sein miissen,
sondern dariiber hinaus die Ausstattungen derselben, die sie ,,befihigen, d. h. in den Stand versetzen,
etwas Besonderes tun zu konnen, was sie ohne die (,,kompetente“) Nutzung technischer Mittel nicht tun
konnten (wie am Beispiel einer Taucherausriistung zu illustrieren ist, die einen Taucher — entsprechende

»Kompetenzen® vorausgesetzt — in die Lage versetzt, unter Wasser zu arbeiten oder seinem Hobby nach-
gehen zu konnen).
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zum Trotz (vgl. u. a. Miinker/Roesler 1997; Maresch/Rotzer 2001; Metzner-Szi-
geth 2007). Diese m. E. ideologisch bedingte, etwas kurzschlissige Haltung wird
von manchen Autoren ganz ungeachtet der Tatsache eingenommen, dass man
wahrlich kein Prophet oder Visionir sein muss, um etwa fiir die nahe Zukunft zu

bemerken, dass es

1.) in einem Prozess der Verflechtung von Internet und Mobiltelefon zu einer Entére-
lichung gesellschaftlicher Informations- und Kommunikationspraktiken kommt,

d. h. zu einer betrichtlich ortwechselflexibilisierten Netzkommunikation;

2.) zu einer sukzessiven Durchdringung aller moglichen arbeits- und lebensweltli-
chen Interaktionszusammenhidnge oder Handlungsfelder durch Technologien des
»pervasive“ oder ,,ubiquituous computing® (vgl. Hilty et al. 2003; Siemoneit 2003)

kommt, und

3.), was die Formen der netzbasierten Kommunikation angeht, zur Ablosung (d.h.,
exakter formuliert, zur Verdrangung auf den zweiten Platz) der textbasierten Kommu-
nikation durch eine weiter um sich greifende Multi-Medialisierung der Menge an Ein-
zeldiensten, wie E-Mail, IRC etc. (zur Trendiibersicht vgl. Wahlster/Weyrich 2002).*

2.3 Grundsatzthese

Ausgehend von der (digitalen und synergetischen) Konvergenz stellt sich natiirlich
die Frage ,,wie“ diese mit den psycho-sozialen, politisch-6konomischen und sozio-
kulturellen Verinderungen korrespondiert. Meine Grundsatz-These hierzu ist,
dass die fraglichen Transformationen nicht einfach eine Folge erweiterter Kapa-
zitdten von Symbolverarbeitung, Signaliibertragung und Prisentationserzeugung
oder auch der erweiterten Moglichkeiten ihrer Nutzung und breiten Anwendung
sind, sondern sich Internet, CMC und digitale Medien wesentlich dadurch aus-
zeichnen, dass sie die Verhaltnisse von Raum und Zeit sowie von Virtualitat und
Realitit in einem bisher unbekannten Ausmafs verfiighbar und gestaltbar machen,
sie auf komplexe Weise ,,umstricken® (vgl. hierzu u. a. Giddens 1990, Lapple 1991,
GrofSklaus 1995 sowie Gunkel und Gunkel 1997).

4 Zwar nicht unbedingt in ferner Zukunft, aber erheblich weiter weg liegt die Virtualisierung im engeren

Sinne, d. h. die artifizielle Erzeugung dreidimensionaler, mit Bezug auf den ,,User* interaktionsfihiger,
begehbarer Handlungs- bzw. Kommunikations-Umgebungen und vor allem die (was ihre Praktikabilitit
angeht) wohl ziemlich voraussetzungsvolle Verkntipfung der Virtual Reality (VR)-Technologie mit dem
Netz (der Internet-Technologie), die vollig offen steht, nicht zuletzt hinsichtlich der damit verfolgten
Ziele.
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So richtig es ist, dass jeder ,,User* ohne nennenswerte Verzogerung zwischen Sen-
den und Empfangen Nachrichten zu jeder Zeit an jeden beliebigen Ort schicken
(oder von dort erhalten) kann, so falsch ist es, daraus zu folgern, Raum und Zeit
wiirden als wesentliche Dimensionen unserer Wirklichkeit an Bedeutung verlieren.
Das Gegenteil ist der Fall, denn wo der ,,Aufenthalt® in Ort und Zeit frither frag-
los vorausgesetzt oder kontextuell wahrscheinlich war, muss dies im heute recht
hiufigen Bedarfsfall innerhalb der (Netz- und/oder Mobil-)Kommunikation nach-
gefragt und mit Mitteln der Kommunikation selbst geklart werden, wo die Kom-
munikationspartner sich befinden, wie viel Uhr es dort ist, ob die Sonne scheint
oder es schneit, und andere kontextuelle Relevanzen mehr. Castells’ ,Raum der
Strome® (vgl. Castells 2001a:431ff.) ist freilich ein besonderer Fall, der sich in der
Tat durch seine Ortlosigkeit und seine Eigenzeit auszeichnet, insofern hier in einer
Sphire der globalen elektronischen Zirkulation mit Wertpapieren (oder eben gera-
de nicht mehr ,,Papieren®) gehandelt wird, auf einem Markt, der die Charakteris-

tika des Markt,,platzes“ abgestreift hat.

Statt der Vertretung eindimensionaler Thesen, die etwa die ,,Aufhebung® (oder
gar ,Vernichtung®) von Raum und Zeit im Sinne ihrer gesellschaftlichen Kultur-
bedeutsamkeit durch elektronische Kommunikation propagieren, und mit Virtua-
litat nur etwas assoziieren, was im positiven oder (meist) negativen Sinne auf eine
»Enthebung® aus der Realitit hinauslauft, muss — so die forschungspragmatische
Konsequenz dieser Grundsatzthese — die sehr viel weitergehende und tiefer rei-
chende Frage untersucht werden, ,welche“ Gestaltungspotentiale den neuen Medi-

en innewohnen, um neue Verhiltnisse zu schaffen. Gemeint sind damit:

1.) neue Verhaltnisse des raumlich-zeitlichen Aufeinander-Bezug-Nehmens von Kom-

munikations- und Interaktions-Sequenzen und

2.) neue Verhiltnisse des Aufeinander-Verweisens distinkter Wirklichkeits-Ebenen:
ywirklicher“, ,imaginierter”, ,reprasentierter, ,modellierter, ,simulierter*

und ,,virtualisierter®.

Beispiele dafiir sind etwa (ad 1.) Online-Tauschbérsen, die Anbieter und Nach-
frager uiber zeitliche und raumliche Distanzen hinweg zueinander fithren, und
zwar bis hin zu globalen Skalen, also bis hin zur Uberbriickung von Tages- bzw.
Arbeitszeiten und Nacht- bzw. Ruhezeiten sowie von Feiertagen und Wochenen-
den, und (ad 2.) Navigationssysteme, die unsere Sinneswahrnehmungen wihrend

des Autofahrens nicht nur auf die umgebende Wirklichkeit gerichtet sein lassen,
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Abbildung 2:  Grundsatzthese

sondern zusitzlich auf eine artifiziell erzeugte ,,Roadmap* richtet, sowie auf wei-

tere textuelle und auditive Inputs.

Dinge sind eins oder liegen nebeneinander und Ereignisse sind eins oder folgen
aufeinander — ohne die Kategorien von Raum und Zeit gibe es weder ein Neben-
einander noch ein Nacheinander im Sinne ihrer Ordnung, und damit (waren)
auch keine Ursache-/Wirkungs-Beziehungen zwischen ihnen (denkbar). Wenn
es aber ohne (Bezugnahme auf) Raum und Zeit weder Identitit noch Differenz
gibt, gilt dies auch fiur das, was das menschliche Individuum ausmacht. Das
Individuum kann sich nicht an zwei Orten gleichzeitig aufhalten (man kennt
das vom Krimi), und es kann das, was seine ,,Personalitit“ ausmacht, nur in der
Zeit entwickeln. Ohne einen in Raum und Zeit lebendigen, existierenden Kor-
per also keine Person, keine menschliche Identitit. Nichtsdestoweniger kann
sich ein Avatar, dessen Rolle wir in elektronischen Kontexten annehmen, an
einem anderen Ort aufhalten, und personliche Softwareagenten konnen zu Zei-
ten, in denen wir anderes zu tun haben, unsere zeitliche Prisenz stellvertretend

wahrnehmen.
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Im Medium der Sprache lassen sich ,,Gegenstinde“ oder ,,Ereignisse® vorstellen,
und mit diesen Vorstellungen lésst sich operieren, ohne konkret handeln zu miis-
sen, ohne also die Gegenstiande zu bewegen oder zu verandern, ohne die Ereignis-
se zu bewirken oder zu verhindern. Ohne Sprache gibe es keine Moglichkeit die
Wirklichkeit zu ,verlassen“, Imaginationen zu haben, diese mitzuteilen und aus-
zudriicken; das gesprochene Wort und das gemalte Bild — gemeinsam ist ihnen der

symbolische Gehalt, die Fihigkeit fiir etwas Anderes stehen zu konnen.

Einzusehen ist daher, dass die Wechselspiele von Wirklichkeit und Imagination
so alt sind wie die Menschheit selbst. Man kann sich die eigene Person oder eine
fremde Person in Situationen vorstellen, sich vorstellen, wie sie handeln wird oder
was sie sagen wird — kann mit diesen Vorstellungen im Medium der Sprache ope-
rieren, sie mitteilen, in Wort oder Bild — kann sie vertexten oder verbildlichen und
im Schauspiel, Tanz oder in der Malerei ausdriicken. So gesehen ist die mensch-
liche Identitiat ohne das Moment des Imaginativen ebenso wenig moglich wie ein
»menschliches“ Leben, und zwar ganz unabhingig davon, dass das Neue, welches
in dieses Verhiltnis zusammen mit dem Netz-Medium eintritt, mit Castells trenn-
scharf zu differenzieren ist, als einen Zusammenhang ,realer Virtualitiat* gestal-
tend (vgl. Castells 2001a:452, sowie in Verbindung zu Fragen von Individualisie-
rung und Vergemeinschaftung Metzner-Szigeth 2008a).

Imagination (bzw. auf gut deutsch ,,Vorstellungskraft*) hat es immer gegeben. Auch
die menschliche ,,Gesellschaft“ (selbst) ist imaginierte Wirklichkeit oder arbeitet
zumindest mit Mitteln imaginierter Wirklichkeiten, wie z. B. des ,,Bestehens“ von
Institutionen (etwa der Ehe, Korporationen aller Art, oder auch des Staates), die kei-
neswegs in dem Sinne ,,dastehen“ konnen, wie etwa ein Gebaude. Handlungsorien-
tierend ,,wirk“sam sind sie, weil wir daran glauben, dass sie es sind. Sie werden also
im Resultat unseres ihr-Bestehen-fiir-wahr/wirklich/notwendig-Haltens als etwas —
in unserem Verhalten bzw. Handeln — ,,Wirk“-liches hervorgebracht (vgl. Castori-
adis 1984; vgl. auch Habermas 1985:380ff.). Davon zu unterscheiden ist das, was
Castells ,,reale Virtualitat“ nennt. Diese ist in der Tat neuartig, wenn auch Ergebnis
von (jetzt in ihrer Digitalisierung verschmelzenden aber vormals getrennt verlaufen-
den) Entwicklungen, die historisch tief reichen (Signaltibertragung, Datenverarbei-

tung, Aufzeichnung und Wiedergabe von Bild und Ton).

Thre enorme Plastizitit gewinnt die netzbasierte Kommunikation (CMC) vor dem

Hintergrund der Universalitit und Medialitit des Computers, d. h. einer Maschi-
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ne, die theoretisch dazu in der Lage ist, jede denkbare andere Maschine zu emulie-
ren, und daher nicht nur als ,,Rechner® fungieren kann, sondern genauso gut als
»Symbolverarbeiter® oder ,,Virtualitdtsgenerator® und daher nicht nur ein Werk-
zeug oder eine Maschine darstellt, sondern selbst die Qualititen eines Mediums
annimmt (vgl. u.a. Krimer 1988; Schelhove 1997; vgl. orientierungsweise Biihl

2000:103ff.), welche auch in Eigenschaften ihrer Vernetzung tiberfihrt werden.

Die konventionelle (und leider immer noch gingige) Entgegensetzung von netz-
basierter Kommunikation bzw. CMC (virtuell, korperlos, jenseits von Zeit und
Raum) und ,,Face-to-Face“(F2F)-Kommunikation (real, korperlich, in Zeit und
Raum) ist gerade in Anbetracht dieser Plastizitdt viel zu grobschnittig, verkiirzt,
zu verwoben, durchmengt mit anderen Themen, um analytischen Zwecken zu

genligen.

— Raum und Zeit wurden schon frither mit Hilfe von Kommunikationsmedien
(etwa auch schon solchen wie den — von Bruce Chatwin (1988) populidr gemach-
ten — ,,Songlines“) tiberbriickt, und die gesellschaftlichen Beziehungen in die-
sem Kontinuum veridndert, strukturiert und Umgestaltungen unterworfen.

— Auch ein Verhaltnis von Virtualitit und Realitdt gab es vorher, durch Techni-
ken und Technologien der in (In-)Bildsetzung, angefangen von den neolitischen
Hohlenmalereien in Altamira, tber die Entdeckung der Perspektivik, die Aus-
stellungen im Louvre, das Kino, das TV, bis hin zu den derzeit verfiigbaren
VR-Technologien, die kaum mehr sind, als eine erste Realisierungsform ihrer
Grundidee (vgl. Lem 1986).

Vorlaufig abschlieflen will ich diesen Punkt hier mit einem kurzen Hinweis darauf,
dass etwas zu beobachten ist, was man mit dem Begriff ,,lebensweltliche Hybridisie-
rung“ bezeichnen konnte. Ein dafiir exemplarischer Fall liegt dann vor, wenn eine
Person mit einem Handy durch die Stadt lduft, von keiner anderen Person begleitet,
und andauernde Gespriche fuhrt. Fur einen Beobachter, der einer solchen Person
begegnet, ohne sofort zu bemerken, das ein mobiles Telekommunikationsgerit im
Spiel ist, ergibt sich fast zwangsldufig eine Irritation, denn irgendwie sind wir alle
darauf disponiert, in solchen Situationen unwillkiirlich hinzuhoren, vielleicht, weil
man moglicherweise selber angesprochen sein konnte. Wird dann bemerkt, dass
man nicht gemeint ist, etwa weil kein Blickkontakt aufgenommen wurde, hat das
schnell zur Folge, die beobachte Person wihrend eines irritierenden Augenblicks

fiir ,,nicht ganz normal® zu halten, weil sie in Selbstgesprachen versunken zu sein
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scheint. Das Interessante dabei ist, wenn wir uns so verhalten, also gleichzeitig tele-
fonieren und durch die Stralen der Stadt gehen, dass wir uns irgendwie in zwei Wel-
ten gleichzeitig bewegen, namlich einer ,normalen“ physischen Umwelt und einem
artifiziell erzeugten ,elektronischen® Raum. Hinzu tritt, dass andere Personen,
und damit Kommunikations- und Interaktionspartner, dies auch tun, was zu einer
Aufficherung moglicher Konstellationen fiihrt. Solche ,,Hybridisierungen® spielen
jedenfalls eine immer grofere Rolle. Sie haben Vorteile, etwa in Logistik und Hand-
lungskoordination, fithren aber auch zu Problemen, wie etwa im Zuge des rezipro-
ken Aufbaus der generellen Erwartung der permanenten Erreichbarkeit und Lokali-
sierbarkeit von Akteuren, oder beztiglich der Bewiltigung einer unaufhorlich wach-
senden Dichte an (,,push“) Nachrichten und (,,pull“) Informationen, sowie (last not
least) dem Risiko von Zusammenstofsen mit anderen Passanten oder Drehtiiren, vor
die man lduft, weil man statt auf die Gegend zu achten mit dem Telefon beschif-

tigt war.’

2.4 Forschungsfelder

Was die Gesellschaft angeht, verandern sich verbunden mit der Transformation
ihrer kulturellen Grundlagen durch die breite Nutzung neuer Medien sowohl die
Wirkungsbedingungen gesellschaftlicher Teilsysteme als auch die Arbeitsweise
von Organisationen und die Interaktionsmoglichkeiten von Individuen. Entschei-
dend ist aber nicht einfach die Summe der Veranderungen aller Interaktionsfelder
und Lebensbereiche, sondern vielmehr das sich wandelnde Verhiltnis der Durch-
dringung und Abgrenzung ,lebensweltlicher und ,,systemischer“ Kommunika-

tions- und Handlungszusammenhinge. Von dieser theoretisch hergeleiteten These

5 Und an dieser Stelle lohnt sich ein kleiner Exkurs, denn der tragische Einzelfall eines wegen der Verwen-
dung von Navigationsequipment abgestiirzten Reisebusses (vgl. eine Meldung des Tagesspiegels vom
26.7.2007 mit dem Titel ,,Fahrer folgte Navigationssystem — Bus stiirzte ab“; http://www.tagesspiegel.
de/weltspiegel/Busunglueck;art1117,2346658), deutet auf ein systematisches Problem hin. Dafiir spre-
chen auch die Ergebnisse einer Umfrage zur Sicherheit von Navigationsgeriten, die das britische Versi-
cherungsunternehmen ,,Direct Line“ im Auftrag der Zeitung ,,Mirror* (vgl. http://www.mirror.co.uk/
news/top-stories/2008/07/21/satnav-danger-revealed-navigation-device-blamed-for-causing-300-000-
crashes-89520-20656554/) durchgefiihrt hat: Jeder zehnte Teilnehmer gab an, schon einmal unerlaubt
auf Befehl seines Navigationsgerits gewendet zu haben. Ein Viertel der Befragten wurde mindestens
einmal von seinem elektronischen Begleiter falsch herum in eine EinbahnstrafSe gelenkt und ein Drittel
wird durch sein Gerdt manchmal verwirrt. Immerhin noch jeder fiinfzigste britische Autofahrer gab an,
wegen seines ,,Navis“ schon einmal einen Unfall verursacht oder fast verursacht zu haben. Das entspricht
einer Anzahl von 300.000 Autofahrern.
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aus ist die programmatische Konsequenz abzuleiten, dass es geboten ist, diese
Neuordnungsprozesse, die Herde gesellschaftlicher Auseinandersetzungsprozesse
und Interessenskonflikte darstellen, zu Zwecken ihrer empirischen Untersuchung
systematisch zu erschlieffen. Ihre Bedeutung lasst sich etwa anhand der folgenden
vier Forschungsfelder zeigen (vgl. urspriinglich Banse und Metzner-Szigeth 2003),

die nun anhand von Abbildung 3 erldutert werden.

1. ,Identitit und Gemeinschaft*: Hierbei geht es um die sich verindernden Mus-
ter der Identitdtsbildung und der Vergemeinschaftung, um die Assoziationsfor-
men zusammen lebender, gemeinsam handelnder und miteinander kommuni-
zierender Personen. Auf diese wird einerseits durch die mittels ICTs ermoglichte
Entbindung und Neuverschrankung von raum-zeitlichen Zusammenhingen
zwischen ihnen eingewirkt. Andererseits wird auf sie eingewirkt iiber die ver-
anderte Wahrnehmung von sich selbst und von anderen, infolge des durch die
ICTs verianderten Verhiltnisses von Wirklichkeit und Virtualitit (z. B. Ano-
und Pseudonymisierung). Beispiele firr das Forschungsfeld von Identitdat und
Gemeinschaft sind das Phanomen des ,,Gender-Switching® in elektronischen
Foren oder das Hineinschliipfen in Avatar-Identititen im Kontext entsprechend
ausgestatteter Chat-Umgebungen oder Spielwelten. Dort werden auch die mit
diesen Identitdten korrespondierenden Zugehorigkeiten zu lebensweltlichen
Gruppierungen oder Fantasy-Clans angenommen und demonstriert. Beispiele,
die die Breite des Spektrums solcher Arrangements illustrieren, sind etwa ,,The
WELL® (,,Whole Earth ‘Lectronic Link“),® eine elektronische Gemeinschaft,
die sich dem Gedankenaustausch und der Kreativitit verschrieben hat, und
schon in der ,,Griinderzeit“ des Internet etabliert wurde (seit 1985 online), oder
heutzutage ,,Second Life“” oder ,,World of Warcraft“®, wo der Aufbau von bzw.
das Handeln in ,,Fantasy“-Welten im Vordergrund steht, welche animations-
technisch hoch aufgeriistet sind und teils mit einem nicht unerheblichem Sucht-

potential verbunden daherkommen.

2. ,Wissen und Wirtschaften®: Hierbei geht es einerseits um die sich — nicht zuletzt
infolge des Einsatzes von ICTs — verdndernde Relation der Produktionsfaktoren

Arbeit, Kapital, Natur und Wissen, zum anderen aber um ein sich — in einem

¢ Vgl. http://www.well.com/.
Vgl. http://de.secondlife.com/.
Vgl. http://www.worldofwarcraft.com/.
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Abbildung 3:  Forschungsfelder
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inneren Zusammenhang damit — wandelndes Verhaltnis, nimlich das zwischen
privaten und offentlichen Giitern, in dem sich alles um Vorleistungen und Ver-
wertungsrechte dreht, die bestimmen, wie vorhandenes Wissen zur Herstellung
neuen Wissens genutzt werden kann, und in dem die Aneignung der Ware oder
des Gemeinguts ,,Wissen“ anders verlduft und neu verteilt wird. Beispiele dafuir
verbinden sich mit den Stichworten ,,digital rights* versus ,,open source® oder
auch Fragen des ,tacit® oder ,impliziten® Wissens oder des ,autochthonen*
Wissens, das hier von technisch und organisatorisch hoch entwickelten Unter-
nehmen erschlossen, angeeignet (moglicherweise auch ohne Gegenleistung) und
im Zuge der Herstellung von vermarktbaren (Wissens-)Produkten verwertet

wird.

. »Privatheit und Offentlichkeit“: Hierbei geht es um den (fortschreitenden)

Strukturwandel der Offentlichkeit, der zusammen mit den multidirektionalen
Kommunikationsmoglichkeiten der ICTs in eine weitere Phase eintritt, in der
das (urspriingliche) Verhiltnis ihrer Verbindungen zur Sphire des Privaten

(einmal mehr) verschoben und rekonfiguriert wird, was seinerseits nicht ohne



Folgen fiir die politische Verfasstheit der Gesellschaft bleibt. Beispiele hierfiir
sind etwa die Verkniipfung der mobilen Telekommunikation mit Computer-
Anwendungen, welche die Kombination von stationdrer Telekommunikation
(»Haus- bzw. Biiroanschluss“) und Personal-Computern erginzen oder erset-
zen, und zukiinftig — v. a. in Verbindung mit dem UMTS-Netzwerk — eine
betrachtliche Ortsflexibilisierung von gesellschaftlichen Interaktions- und
Kommunikationspraxen erwarten lassen, welche Privates und Offentliches
frisch durchmischt und neu sortiert. Ein anderes Beispiel ist die Verinderung
der massenmedial geprigten ,politischen Offentlichkeit®, die wir heute vor
allem als eine tiber das Fernsehen gestaltete Grofle kennen. Sie war schon
fruher unter dem Einfluss der Presse fur die Herausbildung moderner Natio-
nalstaaten das Leitmedium und spielt bis heute eine bedeutende Rolle in der
Konsolidierung repriasentativer demokratischer Systeme. Sie wurde von Radio
und Fernsehen kolonisiert, konnte nun aber zusehends zu einer auch netzme-
dial beeinflussten Offentlichkeit werden, was dazu fithrt, dass in die ,politi-
sche Offentlichkeit® andere, bidirektionale und interaktive Muster zumindest
eingewoben werden (etwa im Zusammenhang mit neuen Artikulationsformen
und Mobilisierungsforen fiir Protestbewegungen), auch wenn die Dominanz
der Massenmedien damit nicht iiberwunden, wohl aber in Ansitzen durch-
brochen wird (vgl. u. a. Grunwald et al. 2006).

. »(Un-)Sicherbeit und Vertrauen*: Hierbei geht es um die verinderte Balance
zwischen einer wesentlichen Umgebungsbedingung — (Un-)Sicherheit — und
einer wesentlichen Akteursressource — Vertrauen — jeglichen gesellschaftlichen
Handelns, die sich insofern beide durch ICTs verindern, als dass durch sie
gleichzeitig neue Transparenzen und Intransparenzen entstehen, bislang unbe-
kannte Authentizitdtsprobleme und Manipulationsoptionen. Man kann leicht
erkennen, dass in Kontexten elektronischer Kommunikation, abhdngig von der
Bandbreite der Ubertragung fiir Interaktions- und Kommunikationsprozesse
ganz andere Umgebungsbedingungen eingestellt werden. Themen dabei sind
etwa die Zuverlissigkeit der technischen Infrastruktur, die Transparenz der
Vorginge, die fir Nicht-Experten oft nicht gegeben ist, und die Authentizitat
oder Wahrheit dessen, was wir dort auf unseren Bildschirmen (oder anderen
Medien) zu sehen (oder wahrzunehmen) bekommen. Einzelprobleme, die hier
beispielhaft genannt werden koénnen, sind etwa die Loschung oder/und die

Manipulation oder/und der Diebstahl der eigenen sozialen Identitit, verfilmt
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mit Sandra Bullock in ,Das Netz“ (,,The Net“, USA 1995, Regie: [rwin Wink-
ler), aber vielen ,Usern® auch aus eigener Praxis zumindest als Bedrohung
bekannt, und die zahllosen Versuche hier durch (software-)technische und
(sozial-)organisatorische MafSnahmen vorzubeugen oder Abhilfe zu schaffen.
Vor allem spielt (Un-)Sicherheit und Vertrauen natiirlich tberall dort eine
prominente Rolle, wo es um geschiftliche Transaktionen geht, die mit emp-

findlichen Verlusten verbunden sein kénnten.

3 Ubiquitous Computing, Radio Frequency Identification
und der Beitrag der Satelliten

3.1 Dimensionen des Ubiquitous Computing

Der Begriff ,,Ubiquitous Computing® stammt von Mark Weiser: Schon 1991
publizierte er im Journal ,Scientific American (265(3):66-75)“ einen Aufsatz

iiber ,The Computer for the 21 Century“ und zeigte darin eine Vision auf,
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Abbildung 4:  Dimensionen des Ubiquitous Computing
(Quelle: TAUCIS 2006:11, daselbst nach Lyytinen/Yoo 2002)
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in der der (Personal-)Computer als Gerit verschwindet und durch ,intelligen-
te Gegenstiande“ ersetzt wird, die die Menschen bei ihren Tatigkeiten unauffil-
lig unterstiitzen und perspektivisch zu einem global ausgedehnten ,Internet der

Dinge“ verschmelzen.

»Ubiquitous Computing“ (oder ,allgegenwartige Datenverarbeitung®) bezeich-
net die Omniprisenz von — in der Regel sehr kleinen — Sensoren, Prozessoren
und Aktuatoren, die in alle moglichen ganz alltdglichen Gegenstinde und Umge-
bungskorper eingebaut werden, und nicht nur miteinander kommunizieren, son-
dern vor allem auch Aktionen auslosen und diese steuern konnen, ja sogar dazu
in der Lage sind, diese nach den von ihnen selbst wahrgenommenen Parametern
und Variablen zu adaptieren und zu regulieren. Neben ,,Ubiquitous Computing*
stehen auf diesem Feld auch Begriffe wie ,,Mobile Computing“ (also ,,mobile
Datenverarbeitung®), ,,Pervasive Computing“ (oder ,durchdringende Datenver-
arbeitung®) sowie ,, Ambient Intelligence* (oder ,,Intelligenz der Umgebung®) in

der Diskussion.

Die ,,Dimensionen des Ubiquitous Computung® lassen sich anhand von Abbil-

dung 4 wie folgt erldutern:

— Ausgehend von der ,traditionellen Datenverarbeitung® [Quadrant unten links]
mit Servern, PCs, Terminals und konventionellen Ein- und Ausgabegeriten als
Interface fiihrt eine Erhohung der Mobilitit zum ,,Mobile Computing® [Qua-
drant unten rechts].

— FEine verstirkte Einbettung miniaturisierter Computer in andere Gegenstinde
des Gebrauchs oder der Umgebung fiihrt hingegen zum ,, Pervasive Computing*“
[Quadrant oben links].

— Und miteinander kombiniert fithren Mobilitit und Einbettung zur allgegen-
wiartigen Datenverarbeitung, dem ,,Ubiquitous Computing® [Quadrant oben

rechts].

Einzelne aber zentrale UC-Technologien sind: RFID Systeme, Sensoren-Netze, Ad

hoc-Netze, und Location-based Services.
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3.2 Erkennung und Etikettierung (durch Al und RFID)

Bei der ,,Radio Frequency Identification“-Technologie®’ geht es um ein Verfahren,
das mit Hilfe von elektromagnetischen Wellen eine automatische und beriihrungs-
lose Identifizierung und Lokalisierung von Gegenstinden und Lebewesen erlaubt,
sozusagen ,,en passant®, also wahrend sich diese an einem Lesegerat vorbei bewegen,
wobei gleichzeitig auch weitere Daten aus- oder eingelesen werden konnen. Funkti-
onal betrachtet ldsst sich RFID auch als eine Alternative zur reguldren Erkennung
von Personen oder Gegenstanden mittels ,kinstlicher Intelligenz“ (kurz Al) ver-
stehen, die etwa im (zuletzt auf der Internationalen Funkausstellung vorgestellten)
»Lachel-Erkennungs-Chip“ von Digitalkameras Anwendung gefunden hat. Dies gilt
um so mehr, als der Entwicklungsstand von Al deutlich hinter fritheren Erwar-
tungen zuriickgeblieben ist, insofern es mit ihrer Hilfe noch nicht so gut gelingt,
bestimmte Aufgaben zu erfiillen, wie etwa die Erkennung eines Objekts anhand
von Farbe, Grofse, Gewicht usw. bis hin zur Erkennung von Personen mittels der
Nutzung biometrischer Daten (z.B. Fingerabdruck, Gesichtsgeometrie, Iris, Stimme,
Unterschrift), vor allem, wenn dabei wechselnde Umgebungen und Bewegungen im
Spiel sind. Alternativ zur Al-gebundenen Erkennung schafft es die RFID-gebunde-
ne Identifizierung, alle Arten von Objekten (und sogar alle individuellen Exemplare
einer Objektklasse) zu erfassen und voneinander zu unterscheiden. Voraussetzung
dafiir ist lediglich, dass sie sich mit einem RFID-Tag etikettieren lassen, der eine ein-
zigartige, singuldre und spezifische Kennung zur Auslesung bereit hilt, fir Gegen-
stinde aller Art, seien es Konsumgiiter, Verpackungen, Transportbehilter, Fahr-
zeuge, Tiere, Menschen, Pisse oder Geldscheine (vgl. BSI 2004 zu den Risiken und
Chancen des Einsatzes von RFID-Systemen im Allgemeinen sowie Langheinrich

2005 zu den Aspekten der Privatsphire im Besonderen).

Ein Punkt von entscheidender Bedeutung ist, dass UC-Systeme zwar die Eigen-
schaften und Anforderungen ihrer Komponenten und der diesen zugrunde liegen-
den Basistechnologien ,erben“, diese ,,Erbmasse* aber sozusagen kriftig durch-
kneten und damit eine neuartige Konfiguration erreichen. Allemal ist dies fiir

Daten-Schutz und -Sicherheit von Bedeutung, denn die Kombination der Eigen-

° Ein RFID-System besteht aus einem Transponder, der sich am oder in Gegenstinden bzw. Lebewesen
befindet und diese kennzeichnet sowie einem Lesegerdt zum Auslesen der Transponder-Kennung. Das
Lesegerit enthilt eine Software (ein Mikroprogramm), das den eigentlichen Leseprozess steuert und eine
RFID-Middleware mit Schnittstellen zu weiteren EDV-Systemen und Datenbanken (vgl. orientierungs-
weise http://de.wikipedia.org/wiki/RFID).
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schaften und Anforderungen der Einzelkomponenten geht iiber die ,,Summe* der-
selben hinaus und er6ffnet neue Qualitdten hinsichtlich der Auslegung von ICT
und der Vernetzung vielfiltiger (darauf aufbauender) Anwendungen und Dienst-

leistungen jeglicher Art.

3.3 Datenfluss im Ubiquitous Computing

Um die Vernetzung, den Datenfluss und die Informationsspeicherung in ubiqui-
taren Systemen zu erldutern, ist es sinnvoll, dies anhand eines kleinen Ausschnitts

einer moglichen zukiinftigen Netzlandschaft zu tun:

— Erstens sind hier ,,mobile Entititen“ (also Menschen, Tiere, Fahrzeuge oder
Maschinen) zu sehen, die [hier als drei dunkelblaue Kreise angedeutet] ein enges
Body Area Network (BAN) mit sich fiihren, welches etwa auch medizinische
Sensoren und Aktuatoren enthalten kann.

— Zweitens werden sie je von einem etwas weiter reichenden Personal Area Net-

work (PAN) umgeben, welches etwa PDAs (also Personliche Digitale Assisten-
ten) oder Mobiltelephone enthilt, die bspw. mittels Infrarot-Dateniibertragung
oder Bluetooth kommunizieren [hier in Form von drei etwas weiteren hellblauen
Kreisen dargestellt].
Die UC-Devices in den BANs und PANSs sind idealiter jeweils mit einem (identi-
fizierbaren und lokalisierbaren) User verbunden, dessen personliche Daten und
Profile sie in ihrer Datenbank [vgl. die halbhohen roten Zylinder] speichern und
ibertragen konnen, gesteuert tiber Sensoren und Aktuatoren, um kontrollierba-
re Reaktionen und Serviceangebote zu ermoglichen.

— Dirittens konnen die UC-Devices aus mehreren verschiedenen BANs und PANs
sich als Ad-hoc-Netzwerke [hier als dazwischen liegende schwarze Doppel-
pfeile eingetragen] miteinander verbinden, um einem aufeinander bezogenen
Datenaustausch und ein aufeinander bezogenes Verhaltensrepertoire zu ermog-
lichen.

— Viertens werden in gleicher Weise auch Daten mit UC-Devices in der umgeben-
den lokalen Infrastruktur ausgetauscht [vgl. alle schwarzen Doppelpfeile in der
dariiber liegenden Ebene].

— Funftens konnen die mobilen Einheiten auch mit Hilfe von Sensornetzen (z.B.
optisch oder vor allem auch elektromagnetisch unter Nutzung passiver oder akti-

ver RFID-Systeme) erfasst, lokalisiert und identifiziert werden [weifSe Pfeile].
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— Sechstens konnen auch die mobilen Einheiten selbst — unter Nutzung von GPS
oder anderer Lokalisierungssysteme — ihre aktuelle Position bestimmen, etwa
um Wege zu finden, etwas zu bestellen oder etwas zu bewirken, sobald ein

bestimmter Ort passiert wird oder erreicht worden ist.

Je nach der Infrastruktur in Reichweite greifen die mobilen Einheiten sukzessive
(z.B. via Wireless LAN, GSM- bzw. UMTS-Mobilfunk oder WiMAX'?)

— tuber das lokale Netz (LAN);
— uber das Metropolitan Area Network (MAN);
- auf das Internet bzw. Wide Area Network (WAN) zu (wobei natiirlich irgend-

wann zu kabelgebundenen Ubertragungswegen gewechselt wird).

Prinzipiell sind sie damit auch umgekehrt iiber alle Wege unter einer festen IPv6-
Adresse!! erreichbar, wobei natirlich immer Datenspuren hinterlassen, gespei-

chert und ausgewertet werden konnen.

- Es kann schliefSlich von jeder Lokalitit aus tiber diese Wege auf entfernte Diens-
te (Remote Services) zugegriffen werden, wobei

— auch die entfernten Service Provider umgekehrt iiber die verschiedenen Verbin-
dungswege auf die lokalen Gerite im jeweiligen LAN, BAN und PAN zugreifen

und mit ihnen in Wechselwirkung treten konnen.

3.4 Satelliten

Hier kommen nun die Satellitentechnik und die avisierten Fortschritte derselben
ins Spiel. Insofern ihr Leistungsspektrum alle moglichen technischen Einzelleis-

tungen zu Zwecken der Beobachtung und Erkundung, Positionsbestimmung und

10 WiMAX, Worldwide Interoperability for Microwave Access, bezeichnet Funksysteme nach einem
bestimmten Ubertragungs-Standard, der sich zum einen vorwiegend fiir ortsfeste Systeme eignet (z.B.
Richtfunksysteme), aber auch fiir den Einsatz in tragbaren Geriten. WiMAX-Netze finden auch bei
der Anbindung von GSM-/UMTS-Basisstationen (Backhauling-Bereich), als auch bei der Bereitstellung
drahtloser Internet-Zuginge (Zugangs-Bereich) Verwendung (vgl. ferner http://de.wikipedia.org/wiki/
WiMAX).

Eine sehr zentrale technische Tendenz ist die Konvergenz der meisten Kommunikationstechniken zu

IP-basierten Netzwerken. So hat man frither Modems (,,IP-iiber-Telefon) benutzt, um heutzutage VoIP
(,, Telefonie-iiber-IP“) zu favorisieren. Analog ist eine Entwicklung zu IP als Netzwerkschicht iiber sehr
heterogene Zugangstechnologien im Gange. Speziell IPv6 bietet sehr flexible neue Mechanismen fiir
die drahtlose, mobile Kommunikation und mit dem gewaltigen Adressraum auch die Méglichkeit, alle
Gerite der ubiquitiren Umgebungen aus der Ferne zu adressieren.
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Abbildung 5:  Datenfluss im Ubiquitous Computing (Quelle: TAUCIS 2006:40)
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Navigation sowie Information und Kommunikation umfasst (vgl. auch Backhaus
et al. 2008), ist sie dazu pradestiniert, sich sozusagen ,,von oben herab“ mit der

gerade beschriebenen digitalen Netzlandschaft zu verbinden.

Satelliten vermogen schon als einzelne High-Tech-Produkte sehr viel (die perma-
nente und flichendeckende Ortung von Fahrzeugen oder Personen, hochauflo-
sende Uberwachung von Infrastrukturen oder Landschaften). Sie vermégen aber
weit mehr, wenn sie zu den besonderen Knoten eines rapide sich erweiternden und
immer dichter werdenden Netzwerks mutieren. Dieses kann schlicht und ergrei-
fend alles in sich aufnehmen und zwecks weiterer Verarbeitung prozessieren, was
einzelne Knoten an besonderen Leistungen, distinkten Services oder individuellen

Profilen in digitalisierter Form zur Verftigung stellen konnen.

Von ausschlaggebender Bedeutung ist hierbei, dass es immer besser gelingt, die
von Satelliten ermittelten Daten quasi in Echtzeit ihren Anwendern zur Verfiigung
zu stellen, statt sie wie frither nur periodisch auszulesen und dann erst zeitauf-
wendig aufzubereiten, um sie danach an andere Institutionen mit Anwenderinte-

ressen weiterzuleiten.

In Verbindung mit der Satellitentechnik ergeben sich so Kombinations- und Kon-
figurations-Moglichkeiten, deren Fiille und Dynamik derzeit (zumindest m. E.
nach) nur grob vorhergesehen werden konnen,'? ganz zu schweigen von den wei-
teren sozio-kulturellen, politisch-6konomischen und psycho-sozialen Implikatio-

nen, die mit ihnen verbunden sind.

Dies gilt umso mehr, als wir schon in der nahen Zukunft damit rechnen mus-
sen, dass die europiische Galileo-Initiative (im Verhiltnis zum GPS-System) eine
bemerkenswerte Steigerung der Leistungsfihigkeit in punkto der Verwendung von
Navigationsdiensten fiir private, gewerbliche und administrative Zwecke ermog-

lichen wird. Durch die Einbindung Geographischer Informations-Systeme'® (GIS)

12 Einige eher unschone Beispiele dafiir sind etwa die Verbreitung illegaler pornographischer Bilder
iber die Nebenfunktionen von Navigationsdiensten; das heimliche ,, Tracking“ der Mobiltelefone
von (Ehe-)Partnern und Angehdérigen; Softwaremanipulationen an Mobiltelefonen, um Verbindun-
gen erfassen und abhéren zu konnen; die schon mit Google Earth (zugegebenermaflen noch sehr
unterentwickelt) gegebenen Moglichkeiten festzustellen, ob und wann sich vielleicht ein ,,falsches“
Auto in der eigenen Hauseinfahrt befunden haben mag; oder schliellich die Chance bei den syste-
matisch eingescannten (hochauflésend photographierten) StrafSenansichten von Google Maps viel-
faltige (wenn auch zufillig entstandene) Einblicke in die Privatsphire seiner Nachbarn und anderer
Mitmenschen zu erhalten.

13 Vgl. orientierungsweise http://en.wikipedia.org/wiki/Geographic_information_system.
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werden sich die damit gegebenen Moglichkeiten dariiber hinaus noch zusitzlich
erweitern lassen. Hinzu tritt das europdische GMES-System (vgl. De Bernardinis
2007), das potentiellen Nutzern eine hochauflosende, flichendeckende Erdbeob-
achtung u.a. fir Zwecke des Zivilschutzes, der Krisenpravention und der Stadt-

planung verspricht.

Deutlich wird hier, dass auch der Komplex ,,UC, RFID und der Beitrag der
Satelliten in die Mechanismen eingebunden ist, die ich eben durch zwei Thesen
umrissen habe — auch seine Gestaltungspotentiale tragen dazu bei, neue Verhalt-
nisse zu schaffen: neue Verhiltnisse des raumlich-zeitlichen Aufeinander-Bezug-
Nehmens von Kommunikations- und Interaktions-Sequenzen; und neue Ver-
hiltnisse des Aufeinander-Verweisens distinkter Wirklichkeits-Ebenen: ,,wirk-
licher®, ,imaginierter®, ,reprasentierter®, ,modellierter®, ,simulierter® oder

wvirtualisierter®.

Die Bedeutung der beiden einzelnen Faktoren, die im gleich folgenden Katalog
aufgefithrt werden, kann daher (nicht einfach vor dem Hintergrund des Status
Quo, sondern) nur vor dem Hintergrund der dynamischen Verinderung die-
ser Verhiltnisse weiter untersucht und besser verstanden werden. Gemeint sind

hier:

1.) das hohere Vermogen zur raumlich-zeitlichen Auflosung und Abdeckung in der
Ortung (und dem ,, Tracking®“) von Gegenstinden oder Personen, unabhingig
davon, ob es sich dabei um stationire oder mobile Groflen handelt;

2.) die Verschneidung der von Satelliten zur Verfiigung gestellten Daten mit geo-
graphisch passend zugeordneten Informationen aus anderen Quellen, vermittels
eines simultanen Zugriffs auf entsprechende GIS-Datenbanken oder deren Auf-
bereitung in Anwender-Programmen, die sie etwa als ,,augmented reality* (fir
eine ganze Palette an moglichen Nutzungsformen durch ein weites Spektrum an

moglichen Anwendern) zur Verfugung stellen.

Im Besonderen wird der Nutzen der GMES-Initiative unter Verweis auf die gestie-
gene Anfilligkeit des offentlichen Raums sowie vernetzte und verletzliche Infra-
strukturen begriindet, gegeniiber Einwirkungen durch organisierte Kriminalitit,

Terror-Netzwerke, technische Unfille oder Naturkatastrophen.

Infolge der Erfullung der Bedingungen der Moglichkeit zur Realisierung die-

ser Nutzen kommt es auf breiter Front zu einem Anschwellen der Datenstro-
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me, nicht zuletzt solcher, die personliche und personenbeziehbare Daten mit
sich fithren — und diese stehen sowieso schon in den Debatten um Ubiqui-
tous Computing, RFID, Videotiberwachung und Vorratsdatenspeicherung in
einer (durchaus kontroversen) Diskussion (vgl. u.a. Floting 2006 sowie Ling-
ner 2007).

Neben den intendierten Nutzen (sowie den Kosten dieser Vorhaben) sind daher
auch unerwiinschte und bedenkliche Auswirkungsmoglichkeiten ihrer Realisie-

rung unbedingt im Auge zu behalten, also etwa:

— (mogliche) Verluste in punkto Privatheit und Autonomie (bzw. der informatio-
nellen und physischen Selbstbestimmung);

— (mogliche) sozial-geograpische Nebenwirkungen in Gestalt von verschirften
Segregationen (Stichworte: Exklusion, Polarisierung, Marginalisierung — ,,soft-
ware-sorted geographies“!);

— Beeintrichtigungen von Urbanitit hinsichtlich ihrer Offentlichkeitsfunktion;

- die unklaren und bestreitbaren Bedingungen der Aneignung bzw. des Zur-Ver-
fugung-Stellens von hochgenauen, sensiblen und personalisierbaren Daten (zur
weiteren Verwendung, Aufbereitung, Weitergabe usw.);

— die mogliche militirische Ubernahme von Leistungen (Stichwort: ,,dual use“);

— das Proliferationsrisiko im Verhaltnis zu Dritten;

— die mogliche (Um-)Nutzung der Technologien und Dienste zu obstruktiven
Zwecken (Stichwort: technische ,, Aufriistungs“-Spirale) etwa zur besseren Pla-

nung von kriminellen Manovern oder terroristischen Attacken.

4  Ausblick
4.1 Fortschritt ,ist“ gestaltete (Un-)Sicherheit

Die europdische Modernisierung ist durch den Gedanken der ,, Aufklirung®,
aber auch durch die Idee des ,,Fortschritts“ bestimmt. Wo jene darauf abstellt,
die Vernunftbegabung des Menschen im Sinne seiner Unabhingigkeit und Miin-
digkeit auszubauen, zielt diese darauf, die Naturkrafte mit den Mitteln der Wis-
senschaften zu erforschen und in Gestalt von Technik zu entwickeln. Die Ver-
sprechen dieses zivilisatorischen Aufbruchs heifsen ,,Freiheit®, ,,Wohlstand* und
»Sicherheit.

4 Vgl. dazu u.a. Graham 2005.
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Im wohlverstandenen Sinne ist es daher richtig zu sagen: ,Man darf dem Fort-
schritt nicht im Wege stehen!“ In der so gefithrten populidren Rede kommt
jedoch ein eindimensionales apologetisches Fortschrittsverstandnis zum Aus-
druck, welches zwar heftig mit dem ebenso eindimensionalen apokalyptischen
Fortschrittsverstindnis konfligiert, welches Fortschritt (unter gednderten Vor-
zeichen) als einen unaufhaltsamen, alles verschlingenden Moloch versteht; aber
das deterministische, unilineare Fortschrittsmodell kontrastiert viel stiarker
mit einer Auffassung, die Fortschritt nicht essentialistisch, sondern prozess-
orientiert als Steigerung von Gestaltungs-Moglichkeiten und Entwicklungs-

Optionen versteht.

Im letzteren Sinne ist Fortschritt ein (von Menschen) gestalteter Prozess, der Kon-
tingenzen gerade nicht reduziert, also Entwicklungsrichtungen und -moglich-
keiten zusehends festlegt, sondern Kontingenzen vervielfacht, also immer neue
Optionen eroffnet. Fortschritt — eine Mixtur aus ,,Chancen® und ,,Risiken® — ist
demzufolge ambivalent: er schafft Sicherheiten, indem er zur Losung von Proble-
men beitragt, also ordnungsstiftend und stabilisierend wirkt, und er fungiert als
»Unsicherheitsgenerator®, indem er Optionen multipliziert, die als Entscheidun-
gen unter Unsicherheit abzuarbeiten sind, wodurch das Bestehende permanent in

Frage gestellt wird.

,»Sicherheit“ ist daher im Zusammenhang mit der Gestaltung technischer Systeme
von vorne herein ein zentrales Thema — und zwar keineswegs nur in einem ver-
kurzten, auf die ,artefaktische Technik“ und ihre unmittelbaren Risiken gerich-
teten Blickwinkel. Statt dessen geht es um alle Entscheidungen, die zu treffen sind,
um die technische Dimension der Gestaltung gesellschaftlicher Wirklichkeit zu
betreiben. Das ist Anlass genug, sich Gedanken tiber ,,offene Fragen“ zu machen,

und das, was uns fehlt.

4.2 Uber ,offene Fragen® und ,das, was uns fehlt*

Im Programm, mit dem die interessierte Offentlichkeit zur Tagung iiber ,,Globale
Fernerkundungssysteme und Sicherheit* (Wien, 9.-10. Oktober 2008) eingeladen
wurde, war unter anderem folgendes zu lesen: ,, Angesichts ,realer und empfun-
dener Bedrohungen durch umweltbedingte und humanitire Krisen sowie durch
Gefihrdungen der inneren und dufSeren Sicherheit mehren sich seitens der Gesell-

schaft Erwartungen an leistungsfihige Uberwachungsdienstleistungen. Und:
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»Diese Erwartungen an entsprechende Informationsangebote sind allerdings vor

dem Hintergrund offener Fragen zu diskutieren.“!’

Die ,,Erwartungen an leistungsfihige Uberwachungsdienstleistungen® sind aller-
dings durchaus nicht nur ,,vor dem Hintergrund offener Fragen zu diskutieren®,
seien es nun diese Punkte oder auch andere, sondern es muss gestattet sein, frii-
her einzusetzen, und schon die so adressierten (Sicherheits-, Schutz- und Uberwa-

chungs-) Erwartungen selbst zu hinterfragen.

»Sicherheit kann zwar als ein rein technisch herzustellendes Phanomen gedacht
werden, oder auch als etwas vorgestellt werden, was sich allein durch militari-
sche (Stichwort ,,Krieg dem Terror) oder polizeiliche Mittel erreichen lief3e.
Ohne in Abrede stellen zu wollen, dass technische, militiarische und polizeiliche
Mafinahmen notwendige Elemente einer umfassenden Sicherheitsstrategie sein
mogen, bleibt festzustellen, dass sich Sicherheit realiter ebenso wenig rein tech-
nisch gewihrleisten ldsst, wie auch militidrische und polizeiliche Mittel nicht hin-
reichend sein konnen. Eine Fixierung auf sie kann vielmehr ,kontraproduktiv®
sein, in dem Sinne als Fortschritte in Richtung mehr Sicherheit (durch falsche Wei-
chenstellungen und deren Opportunititskosten) gebremst und verringert werden
(konnen). Sie kann sogar zu ,,perversen Effekten® (Boudon 1977) fithren, also zu
einer nicht-intendierten Verschlimmerung der Sicherheitslage infolge einer zu eng

gefithrten und einseitigen ,,Sicherheitsphilosophie®“ — und diese ist ,,das, was uns

fehlt«.

4.3 Exkurs zur ,Sicherheitsphilosophie*

Um zumindest einen Eindruck davon zu geben, wie eine solche ,,Sicherheitsphilo-
sophie“ angedacht werden konnte, mochte ich nun einige Punkte erliutern. Dies
geschieht hier in Form eines Exkurses, zumal diese Ansitze eigentlich im Zusam-

menhang eines anderen Papiers tiber einen integrativen Ansatz der Technikfol-

S Im Programm (siche unter: http://www.espi.or.at/images/stories/dokumente/press/programm_ht_ferner-
kundung_102008.pdf) folgen daraufhin eine ganze Reihe — zugegebenermafSen sehr wichtiger — einzelner
Punkte, auf die ich hier nicht weiter eingehen kann: ,,Hierzu gehort die realistische Beurteilung der Ver-
fuigbarkeit, der Qualitit und der Validitdt entsprechender Daten. Ihre Verbreitung kann dartiber hinaus
auch Fragen des Schutzes der personlichen Privatsphire (z.B. bei Erfassung von Bewegungsdaten), des
Schutzes sensibler Orte oder Einrichtungen, der rechtlichen Belastbarkeit fernerkundlicher Zuschreibun-
gen sowie der Haftung fiir Ausfalle und Fehler entsprechender Informationsdienstleistungen aufwerfen.
Angesichts der Risikolagen und verbleibender Unsicherheiten spielen grundsitzlich auch Fragen des
angemessenen Handelns unter Ungewissheit eine bedeutende Rolle.“
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genabschitzung in Verbindung zur ,nachhaltigen Entwicklung® entwickelt wur-
den (vgl. Metzner-Szigeth 2008b). Letztere ist meines Erachtens aber auch fiir
die ,,Sicherheitsphilosophie“, die es zu etablieren gilt, von zentraler Bedeutung,
insofern der Sicherheitsgedanke sich keineswegs nur im Kontext der technischen
Risikoproblematik diskutieren ldsst, sondern sich auch in allen vier Dimensio-
nen nachhaltiger Entwicklung fruchtbar erortern lasst (vgl. auch Metzner-Szigeth
2009).

»Verwundbarkeit“ hat eine externe und eine interne Komponente. Allgemein sind
— auf der Mikro-Ebene — der einzelne Mensch, oder die einzelne Gemeinschaft,
in der er lebt, und — auf der Meso-Ebene — die einzelne Stadt bzw. Region oder
das einzelne ausdifferenzierte Funktionssystem, oder schliefSlich — auf der Makro-
Ebene - komplette Gesellschaften existenziellen (!) Gefihrdungen ausgesetzt
(»exposure®), und sind in unterschiedlichem Mafe dazu in der Lage, diesem ,,Aus-
gesetzt-Sein® (aus eigener Kraft oder mit Hilfe) zu begegnen (,,coping“). ,,Vulne-

rabilitat® ist ein ,,unscharfes Konzept“. Aufgrund seines Assoziationsreichtums

Risiko
Okologische sozio-kulturelle | polit.-inst.

techn.-industr. Apparate, Systeme und
Infrastrukturen

©
=
Q
©
=
[}
£
>
>

wiss.-techn. Wissen

Pravention — Rezilianz

Abbildung 6:  Vulnerabilitit und Nachhaltigkeit
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sowie seines Kerngedankens ist es jedoch aufSerordentlich instruktiv (vgl. auch
Bijker 2006). Im Folgenden sollen seine Gehalte daher in Verbindung mit einigen
weiteren wichtigen GrofSen entfaltet werden, die fiir jede ,,Sicherheitsphilosophie

von kardinaler Bedeutung sein mussen.

Abb. 6 prisentiert auf der rechten Seite einen Balken mit der Bezeichnung ,,Gefah-

ren®. Aufzuschliisseln sind diese nach verschiedenen Klassen:

1.) Epidemien, also z.B. AIDS, BSE oder Vogelgrippe;

2.) ,Natur“katastrophen, und zwar auch insoweit sie in einem ursachlichen Zusam-
menhang mit globalen Umwelt- u. Klimaverdnderungen stehen, also nicht nur
natiirlichen, sondern auch menschlichen Ursprungs sind, also z.B. Stiirme, Erd-
rutsche und Lawinen, Fluten, Diirren und Beben;

3.)technisch-industrielle Unfille, also Ereignisse etwa vom Typus ,,Exxon Valdez*,

»Bophal“ und ,, Tschernobyl“, aber auch solche ,kleineren“ MafSstabs;
4.)kriegerische Auseinandersetzungen, in deren Folge etwa Olfelder in Flammen
stehen oder einst fruchtbare Landstriche verwiistet werden;

5.)terroristische Anschliage und Sabotageakte, vor allem insofern sie dazu geeignet
sind, massive Verluste an Menschenleben oder/und den Zusammenbruch gesell-
schaftlicher Infrastrukturen und Funktionssysteme (wie z.B. Internet-Kommuni-
kation oder weltweiter elektronischer Wertpapierhandel) zu evozieren. Beispiele
dafiir sind die Attacke auf das ,, World Trade Center“ und — weniger spektakulir

— die saisonalen ,,Computer-Viren“ und ,,Software-Wiirmer*.

Links sehen wir einen Balken mit der Bezeichnung ,,Vulnerabilitit“. Thm konnen

eine ganze Reihe von Faktoren zugeordnet werden, namlich

1.) Faktoren allgemeiner Natur, wie z.B. die steigende Interaktionsdichte, der zuneh-
mende Vernetzungsgrad, die wachsende Bevolkerung, und vor allem die mit der
,»Globalisierung® verbundene ,,Entgrenzung® raumiibergreifender Ursache-Wir-
kungs-Ketten; und
2.)Faktoren besonderer Natur, also
— z.B.—bezogen auf die 6kologische Umwelt — etwa die Belastung oder Degra-
dation von Siiiwasser-Okosystemen oder Gebirgslandschaften;
— z.B. — bezogen auf die Wirtschaft — etwa die Angewiesenheit auf einzelne
Schlisselressourcen, der Deckungsgrad an Erwerbsquellen, oder die Ver-

schuldungsquote;
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— z.B. — bezogen auf die sozio-kulturelle Dimension — etwa das Wissen und
Konnen der Menschen in Relation zur Teilhabe an Wissens-Reservoiren
(Stichwort: ,,Digital Divide“); und schliefslich

- z.B. — bezogen auf die politisch-institutionelle Dimension — etwa die Mog-
lichkeiten notige Informationen zu bekommen und Entscheidungsprozesse

mitzubestimmen.

Hinzu treten Faktoren, die mit Blick auf ,technisch-industrielle Apparate, Syste-
me und Infrastrukturen® (abgebildet in der mittleren Ellipse) Sinn machen, also

etwa

— die vom Risikoforscher Charles Perrow (1984) markierten Faktoren der ,,hohen
Komplexitit* und ,,engen Kopplung®, die v.a. dann problematisch sind, wenn
sie zusammen auftreten; sowie

— die vom Komplexititsforscher John Casti hervorgehobene ,,Adaptabilitat“ tech-
nischer Systeme variablen Umwelten und Ereignissen gegeniiber;

— der Grad der ,,Fehlerfreundlichkeit* oder ,,Zuverldssigkeit von Abldufen;

— die ,,Robustheit* von Installationen;

— die ,,Singularitit* bautechnischer Strukturen, also etwa Briicken, Tunnel, Stau-
ddmme fiir Zwecke der raumiibergreifenden Versorgung; oder

— die ,Zentralitit“ von Infrastruktur-Netzen (wenn etwa alle U-Bahn-Linien

durch eine ,,main station“ laufen).

Im Regelfall dient ,wissenschaftlich-technisches Wissen“ (ebenfalls inmitten der
Abbildung angeordnet) ,,konstruktiven® Zwecken. Dass dies nicht immer gelingt,
wissen wir. Und dass partikulare Interessen versuchen, auf Wissenschaft und
Technik Einfluss zu nehmen oder sich ihrer schlicht zu bedienen, wissen wir auch.
Nichtsdestoweniger beschiftigen sich vermutlich alle in ,,Wissenschaft, Forschung
und Entwicklung® Tédtigen mit der Frage, wie dies am besten zu erreichen ist (...
konstruktiven Zwecken zu dienen) — zumindest im Rahmen ihrer arbeitsteilig an
sie herangetragenen Aufgaben. Die allgemeine Befassung mit der Frage, wie man
dies am besten erreichen kann, auch unter Beachtung der verschiedenen Zielset-
zungen, die sich mit den vier Dimensionen nachhaltiger Entwicklung verbinden,

ist jedoch das ureigenste Gebiet der Technikfolgenabschitzung.

Der obere Balken mit der Bezeichnung ,Risiko®, steht nicht von ungefihr zwi-
schen der Vulnerabilitit auf der linken und den Gefahren auf der rechten Seite. Er

soll zum Ausdruck bringen, dass das Maf§ des Gefahren-Ausgesetzt-Seins, hin-
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sic

htlich des SchadensausmafSes einerseits und der Eintrittwahrscheinlichkeit

andererseits, in Korrelation mit den potentiellen Gefahren und der Vulnerabili-

tit zu sehen ist.

Nicht minder gilt dies fiir den unteren Balken mit der Bezeichnung ,,Pravention

un

d Rezilianz“:

Bei der Pravention geht es darum, Schiden zu begrenzen und in ihrer Eintritts-
wahrscheinlichkeit herabzusetzen, bevor sich die fraglichen Risiken als Ereig-
nisse manifestieren.

Bei der Rezilianz geht es umgekehrt darum, Hilfen bereitzustellen und Kom-
pensation leisten zu konnen, nachdem sich die fraglichen Risiken in Ereignissen

niedergeschlagen haben.

Ob genug getan wurde, kann in beiden Fillen nur im Verhiltnis zu den potenti-

ellen Gefahren und der herrschenden Vulnerabilitit beurteilt werden. Vor dem

Hintergrund der gerade anhand von Abb. 6 ausgefiihrten Uberlegungen lisst sich

eine Generalthese aufstellen. Sie lautet: ,,Je weniger es gelingt, den wissenschaft-

lich-technischen Fortschritt konstruktiv zu gestalten, um so vulnerabler wird die

Moderne!“ Erliutert werden kann sie so:
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Je hoher die Nachhaltigkeit der vier Dimensionen ist, desto geringer ist ihre Vul-
nerabilitit, und um so hoher ist zugleich auch ihre Fahigkeit zu Pravention und
Rezilianz, um eintretende Schiden in ihrem Ausmaf$ zu begrenzen, in ihrer Ein-
trittswahrscheinlichkeit zu verringern oder ,,wieder auf die Beine zu kommen*.
Umgekehrt bedeutet das: Je grofer ihre ,,nicht-Nachhaltigkeit“, desto vulnera-
bler, weniger praventionsfihig und reziliant ist eine Gesellschaft.

Daraus folgt: Alles was wir tun — gerade auch mit den Mitteln der Technikfolgen-
abschidtzung —, um wissenschaftlich-technisches Wissen ,,konstruktiv zu nutzen,
um technisch-industrielle Systeme in ihren Folgen fiir die Nachhaltigkeit der vier
Dimensionen giinstig auszulegen, verringert die Vulnerabilitdt der Gesellschaft
und erhoht gleichzeitig ihre Fihigkeit zu Pravention und Rezilianz.

Umgekehrt gilt aber (leider), dass die Moderne um so vulnerabler wird, je weni-

ger es gelingt, eben dies zu tun.



4.4 Schlussbemerkung

Damit komme ich zum eigentlichen Thema meines Beitrags zurtick, den ich jetzt
mit ein paar Gedanken zu ,hellen® und ,,dunklen“ Szenarien und einem kleinen
Appell beschlieffe. Anhand des Bildes einer ubiquitiren Vernetzung informations-
und kommunikationstechnischer Systeme, der Omniprisenz von UC- und RFID-
»Devices“ zuziiglich all der satelliten-gebundenen Moglichkeiten zur Kontrolle
von Aufenthaltsorten, Bewegungsprofilen, Kommunikationsmustern, Transak-
tionsverldufen usw. liegt natirlich die Assoziation eines totalen (omnipotenten)
Uberwachungsstaates 4 la George Orwell nahe. Allerdings ist die Systemarchitek-
tur (bisher jedenfalls) keineswegs auf ein hierarchisches Zentrum ausgelegt, son-
dern dezentral organisiert, so dass kollektive und individuelle Akteure mit sehr
unterschiedlichen Einflussmoglichkeiten und -reichweiten daran partizipieren
konnen. Hinzu tritt, dass ihr Einfluss nicht nur auf politischer Macht, sondern
genauso gut auf okonomischen Mitteln oder auch auf technischem oder kultu-
rellen Wissen beruhen kann — und Macht, Geld und Wissen in modernen Gesell-
schaften in durchaus verteilter Form vorliegen. Umgekehrt wird Einfluss immer,
selbst im Fall eines hierarchischen Zentrums, mit dem Problem der schieren Grofse
und Komplexitit sowie der Interaktivitdt und Dynamik des Systems konfrontiert
und dadurch limitiert. Ferner werden alle Versuche, eigenen Einfluss auszuweiten
und echte Machtpositionen einzunehmen, normalerweise aufmerksam beobach-
tet, seitens von Wettbewerbern, NGOs usw., und das sollte dann — unter Bedin-
gungen eines demokratischen Gemeinwesens — zur Auslosung von Gegenbewe-

gungen fithren.

Utopische Visionen konnen in jedem Fall — vermittels ihrer handlungsorientie-
renden Krifte — positive oder/und negative Folgen nach sich ziehen. Wenn wir
von Eu-topien oder Dys-topien reden, ist aber etwas anderes gemeint, nimlich
mit welchen Vorzeichen ihre (gegenwirtige, prospektive) Bewertung von Zukiinf-
ten erfolgt. Im ICT-Bereich verbreitete Eutopien (technizistischer, kommerzieller
oder auch anarchistisch-kommunitirer Provenienz — so sehr sie sich auch in ihren
Wunschbildern unterscheiden mogen — teilen meist recht naive Annahmen tber
Triebkrafte und resultierende Wirkungen (und zwar sowohl untereinander, als
auch mit ebenso einfach gestrickten Dystopien). Wo die eutopischen Visionen sug-
gerieren, dass alles zum Besten strebe, und man blof§ alles laufen lassen misse —

oder es zumindest dann tun konne, wenn die (in ihrem Sinne) ,,richtige“ Weichen-
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stellung erfolgt sei, suggerieren die dystopischen Vision (v.a. das eben erwihnte
Orwellsche Szenario), dass alles zum Schlechteren tendiere, in eine ausweglose
Situation hineinfihre, der nurmehr durch eine Kampfansage zu begegnen wire,
in diesem Fall gegentiber dem ganzen technischen Apparat, der ansonsten jenes
Angstbild eines Systems realisieren miisste, welches das dystope Szenario befiirch-

ten lisst.

Um die konkreten Gestaltungsoptionen nutzen zu konnen, die es auf dem hier ver-
handelten Feld in Hille und Fulle gibt, ist es unerlisslich tuber das hinauszuge-
hen, was uns Visionen sagen konnen. Dazu dienen wissenschaftlich verfahrende
»Foresight“-Methoden wie z.B. die ,,Szenario“-Technik.'® Nachdem ich mich ver-
gewissert habe, dass es beispielsweise im Hinblick auf die GMES-Initiative zwar
eine von der renommierten Agentur PriceWaterhouseCoopers (2006) angefertig-
te Studie {iber die erwartbaren ,,sozio-6konomischen“ ,,Benefits“ von GMES gibt,
aber keine systematische Szenario-Analyse erarbeitet worden ist, die neben den
»hellen Seiten“ auch die ,,dunklen Seiten“ dieser weitreichenden Unternehmung
angeht?, schlage ich vor, dieses dringend nachzuholen, um nicht die Chance zu
verspielen, mdogliche unerwiinschte Folgen dieses Projekts schon frihzeitig sicht-

bar zu machen, um ihrer tatsichlichen Realisierung vorbeugen zu konnen.

Dr. phil. habil. Andreas Metzner-Szigeth

Universitdit Miinster

Privatdozent fiir Soziologie am Fachbereich Erziehungswissenschaft und
Sozialwissenschaften der Universitdt Miinster; derzeit Gastprofessuren
an der Universidad del Pais Vasco in San Sebastian, Spanien, sowie der
Uniwersytet Slgski in Katowice, Polen.

16 Vgl. hierzu u. a. Bradfield et al. 2005, van ’t Klooster/van Asselt 2006.
17 Vgl. exemplarisch Ducatel et al. 2001 sowie Wright et al. 2008 bzw. Wright 2008 fiir den Wert von

»dark scenarios“ im Zusammenhang von Zukunftsszenarien fiir die ,,ambient intelligence.
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Rechtliche Fragen der Bereitstellung

von Erdbeobachtungsdaten
Lesley Jane Smith

I Einleitung

Dieser Beitrag erlautert einige Schliisselfragen bei der rechtlichen Regulierung von
primiren und sekundidren Raumfahrtdaten. Der Umgang mit und Vertrieb von
kommerziellen Fernerkundungsdaten ist bislang, von einigen Ausnahmen abge-
sehen, nationalrechtlich noch nicht systematisch erfasst. Die nationale und inter-
nationale Regelung der Fernerkundung und der Vertrieb ihrer Daten verdienen
sowohl unter Zugangs- als auch unter sicherheitsrechtlichen Erwigungen erhoh-

te Aufmerksamkeit.

Dieser Beitrag gibt einen Uberblick iiber die bestehenden nationalen, europii-
schen und internationalen Regelungen zur Fernbeobachtung. Er schliefst mit einer
Betrachtung dariiber, wie in Zukunft Rechtssicherheit im privaten und offentli-
chen Umgang mit Geo-Daten gewiahrleistet werden kann und — unter gleichwerti-
ger Beriicksichtigung der Gesichtspunkte — eine Regelung der Satellitenerkundung
einerseits sowie offentliche und private Interessen andererseits auf internationaler

und nationaler Ebene in Einklang zu bringen sind.

1 Begriffsbestimmungen

Derzeit sind 69 Fernerkundungssatelliten im Einsatz (zwolf Radar- und 57 opti-
sche Satelliten).! Fernerkundungsdaten und -produkte werden fiir kommerzielle
und nicht-kommerzielle Zwecke verwendet. Zu den kommerziellen Zwecken zih-
len u.a. Kartografie, Katastererfassung und das Erstellen von Wetterkarten; nicht-
kommerzielle Zwecke sind beispielsweise der Notfallschutz im Rahmen der Inter-
nationalen Charta fiir Weltraum und Naturkatastrophen oder die Beobachtung
der Bodenbedeckung zur Entwicklung rechtspolitischer Vorgaben innerhalb der
GMES-Initiative.?

Vgl. World Commercial remote Sensing satellite data base, online:
www.licensing.noaa.gov/Optical_remote_Sensing_Satellites_8-9-06withoutsensors.pdf und
www.licensing.noaa.gov/Optical_remote_Sensing_Satellites_7-19-06.pdf (Januar 2009).
www.gmes.info/index.php?id=home (Januar 2009).
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Raumfahrtdaten reichen von Signalen bis hin zu unverarbeiteten Primirdaten,
die nach der Verarbeitung als hochauflésende Bilder fiir Umweltinformationen,
Bestandsbemessungen, Positionsbestimmungen und vieles mehr eingesetzt wer-
den konnen. Satellitenbilder konnen u.U. sehr viel iiber eine Gesellschaft aussagen.
Die auf Prizision ausgerichteten technologischen Moglichkeiten fiihren zwangs-
laufig zu erweiterten Anwendungen und zum Einsatz von Raumfahrt- oder GEO-
Daten. Diese Daten werden z.B. fiir den Aufbau der sog. Global Spatial Data
Infrastructure (GSDI) eingespeist und Informationsdienstanbieter gewinnen
durch den Zugang zu offentliche Informationen tiber Boden- und Fliachennut-
zung, Infrastruktur und weitere Informationsprodukte einen enormen Qualitits-
vorsprung. Die Anwendungsmoglichkeiten von GEO-Daten reichen von der For-
schung bis hin zu interoperativen Informationssystemen und konnen so fiir ein
breites Publikum verfiigbar gemacht werden, das den Zugang zu diesen Daten

wiinscht oder sogar benétigt (Blamont 2008).

Fernerkundungsdaten sind eine wertvolle Datenquelle, weil sie vielseitig einsetzbar
sind. Diese Anwendungsbreite bedeutet allerdings, dass eine Erorterung der jewei-
ligen Regulierungsregimes ein breites Spektrum umfassen muss, da jede einzelne

Thematik eine Vielzahl von Aspekten beinhaltet.

2 Grundsatz der Erderkundungsfreiheit

Der Weltraum unterliegt den Regeln des allgemeinen und speziellen Raumfahrt-
Volkerrechts. Die wenigen nationalstaatlichen Raumfahrtgesetze lehnen sich an
die Vorgaben der funf mafigeblichen volkerrechtlichen Raumfahrtvertrige an.’
Deren Umsetzung in nationales Recht ist Ausdruck der Kongruenz nationalrecht-
licher Normen mit den hoherrangigen volkerrechtlichen Prinzipien und sichert
deren Einhaltung auf nationaler Ebene ohne Verlust der hoheitsrechtlichen Praro-

gative fiir den einzelnen Nationalstaat.*

Weltraumvertrag v. 27. Januar 1967; Weltraumrettungs- und -riickfiihrungsiibereinkommen v. 22. April
1968; Weltraumhaftungsiibereinkommen v. 29. Mirz 1972; Weltraumregistrierungsiibereinkommen v.
14. Januar 1975; Mondvertrag v. 18. Dezember 1979; alle vélkerrechtlichen Raumfahrtvertrige abrufbar
iiber United Nations Office for Outer Space Affairs, www.unoosa.org.

USA; Canada; Japan; Russland; Ukraine; Schweden; Vereinigte Konigreich; Frankreich; Belgien; Nieder-
lande.
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Die Regelung von Fernerkundungsdaten basiert auf Grundsitzen aus verschiede-
nen Rechtsquellen: internationales Weltraumrecht, nationales Recht, mit Bertick-
sichtigung von Sicherheitsaspekten und von Regimes fur geistiges Eigentum und

Lizenzbedingungen.

Auf internationaler Ebene wird die Nutzung des Weltraums in erster Linie durch
die Bestimmungen des Weltraumvertrags (Outer Space Treaty, OST) von 1967
geregelt.® Dieser volkerrechtliche Vertrag, der der UN-Charta als lex specialis
vorgeht, enthilt die von der internationalen Gemeinschaft anerkannten Para-
meter fiir den Umgang mit dem Weltraum. Der Weltraumvertrag gilt als magna
charta und Wegweiser des Weltraumrechts (Jakhu 2003). Als maf3gebliches Ziel
schreibt Art. I (2) des Weltraumvertrags, wie bereits in der Praambel hervorge-
hoben, die friedliche Nutzung des Weltraums vor. Alle Staaten konnen und diir-
fen den Weltraum erforschen und nutzen, sofern die Vorgabe einer friedlichen
Nutzung eingehalten wird, die Weltraumaktivitdten dem Interesse der Sicher-
heit dienen und nicht diskriminierend sind (Art. III OST). Hieraus leitet sich
der Grundsatz der Erkundungsfreiheit ab, die von Staaten und/oder kommerzi-
ellen Betreibern zu friedlichen Zwecken volkerrechtskonform ausgetbt werden
darf. Die Fernerkundung ist also nicht explizit in den Bestimmungen des OST
geregelt, aber gleichwohl integraler Bestandsteil zuldssiger (friedlicher) Raum-
fahrtaktivitaten. Alle Fernerkundungsaktivititen eigener nationaler Rechtssub-
jekte unterliegen gem. Art. VI OST der Verantwortlichkeit des Nationalstaats,
unabhingig davon, ob sie von Regierungs- oder Nichtregierungsakteuren unter-
nommen werden. Gerade weil der Weltraumvertrag gem. Art VI dem Natio-
nalstaat die Verantwortung fiir nicht-staatliche Rechtssubjekte auferlegt, bleibt
er sowohl fur staatliche wie auch fur kommerzielle Aktivitaten im Weltraum
zustindig und verantwortlich. Diese internationale Zustindigkeit von Staaten
fithrt weiter dazu, dass sie laut Art. VIII OST auch fiir die Raumfahrtaktivi-
taten eigener Raumfahrtgegenstinde (Satelliten) im Ausland zustindig bleiben.
Dieser Aspekt ist wegen der internationalen Haftungsregelungen in der Raum-
fahrtpraxis sowohl fiir die Fernerkundung als auch fiir sonstige Raumfahrtak-
tivitdten von grofSer Bedeutung. Er fithrt dazu, dass einzelne Raumfahrtstaaten
die Genehmigungspflicht auch fiir Raumfahrtaktivititen aufSerhalb ihres eige-

nen Staatsgebiets vorschreiben. So wird sichergestellt, dass sie auch tiber solche

5 Weltraumvertrag, Fn. 3, supra.

87



privaten Aktivitdten ihrer Staatsbiirger informiert sind, die sich aufSerhalb ihres

Territoriums abspielen.®

3 UN-Fernerkundungsprinzipien

Neben dem Weltraumvertrag (OST) bilden die in der Praxis umstrittenen UN
Remote Sensing Principles die einzige internationale Rechtsgrundlage fiir die
Fernerkundung.” Diese im Jahre 1986 verabschiedeten Principles haben eine
Vorreiterrolle inne; sie legen die grundsitzliche Zulassigkeit der Fernerkundung
zu bestimmten Zwecken fest. Nur die Fernerkundung zu den in Principle Ib, c,
und d festgelegten Zwecken ist von diesen Regelungen betroffen. Gemaf$ Prin-
ciple Ia dient die Fernerkundung der Verbesserung des Ressourcenmanagements,
der Bodennutzung und dem Umweltschutz. Diese Ziele werden durch die Prin-
ciples X und XI - Schutz der Erde und Katastrophenmanagement — als Ausdruck

der internationalen souverianen Gleichheit verdeutlicht.

Principle I unterscheidet drei verschiedene Kategorien: ,,primary data“®, ,,pro-
cessed data“ und ,analysed information“. Die erste Kategorie bezieht sich
auf Daten ,,acquired by remote sensors borne by a space object and that are
transmitted or delivered to the ground from space by telemetry“. Die zweite
Kategorie umfasst ,the products resulting from the processing of the prima-
ry data, needed to make such data usable“, und in der dritten Kategorie wird
festgelegt, dass ,analysed information“ das Ergebnis der ,interpretation of
processed data, inputs of data and knowledge from other sources“ sind. Mit

anderen Worten: Daten werden in den Principles als Informationsbausteine

behandelt.

Die Verbindlichkeit der Principles ist umstritten, da sie nicht den Status eines vol-
kerrechtlichen Vertrags oder Abkommens haben, sondern als UN-Beschluss im

Sinne der klassischen Volkerrechtstheorie lediglich Ausdruck allgemeiner Grund-

EN

Ein typisches Beispiel hierfiir liefern die USA mit ihrem Commercial Remote Sensing Policy, zuletzt 2003
revidiert und den begleitenden Lizenzierungsrichtlinien, zugianglich unter http://modisdb.usgs.gov/back-
ground.php (21. Januar 2009). Im Allgemeinen sind Staaten bestrebt, die Souverinitit anderer Staaten
nicht zu verletzen.

7 UN Principles of Remotes Sensing U.N. Doc. A/Res/41/65 (1986).

Mangels einer offiziellen deutschen Ubersetzung werden zur Vermeidung sprachlicher Verwirrung die
englischen Ausdriicke beibehalten.
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sitze des Volkerrechts sind.” Im Rahmen der Diskussion iiber die Bindungswir-
kung der Principles ist anzumerken, dass sie die militdrische Nutzung von Raum-
fahrtdaten nicht tangieren. Thre Geltung beschrankt sich auf Staaten, umfasst
keine Privat- und Rechtspersonen, so dass sie genau genommen gegen kommerzi-
elle Unternehmen nicht angewendet werden konnen. Der fehlende Bezug auf den
nicht-staatlichen Bereich unterstiitzt die Argumentation, dass sich die Principles
ausschliefSlich auf Fernerkundung zu Zwecken des Gemeinwohls beziehen, nicht
auf private Aktivitaten (Kries und Polley 2002). Ein weiterer Schwachpunkt der
Principles in ihrer praktischen Anwendung ist ihre Wirkung auf die Rechte von
erkundeten Staaten. Zwar garantiert Principle X111 die Beobachtungsfreiheit; die

Beziehung zwischen erkundetem und erkundendem Staat bleibt jedoch ungeklart.

In den Vorberatungen zu den UN Remote Sensing Principles hatte es einen Dissens
mit den Entwicklungslindern gegeben, der das Erkundungsrecht fremder Staaten
tber ihrem Hoheitsgebiet betraf (Jakhu 2003'°). Entgegen den Forderungen der
Entwicklungslander gesteht Principle XII dem erkundeten Staat ein Zugangsrecht
zu Daten tiber das eigene Hoheitsgebiet lediglich gegen einen angemessenen Preis
zu.!' Im Ergebnis — und im Widerspruch zum Regelungsziel der Principles — wird
das Recht des erkundeten Staats an seinen eigenen Daten der nationalen Sicher-
heitspolitik des Erkundungsstaats unterworfen. Hierin liegt ein offener Konflikt
zwischen der nationalrechtlichen Sicherheitspolitik eines Erkundungsstaats und
dem Recht des erkundeten Staats an seinen eigenen Daten, der bis heute nicht in

zufriedenstellender Weise gelost worden ist (Jakhu 2003).

Die iiberaus allgemeine Natur der Principles unterstreicht die dringende Notwen-
digkeit eines verbindlichen Systems zu ihrer Durchsetzung (Ospina 2007) oder
(zumindest) eines Rahmengeriists durchsetzbarer internationaler Gemeinwohl-
prinzipien'?, damit konzertiertes Handeln auf internationaler Ebene wirksame

Ergebnisse bringen kann. Dies wiirde, z.B., ein effektiveres Katastrophenmana-

° Art 38(1) des Statuts des Internationale Gerichtshofs (IGH) enthilt die Normenhierarchie des Volker-
rechts, wonach das internationale Vertragsrecht nach Art 38(1)a den allgemeinen Prinzipien des Volker-
rechts Art 31 (1)b vorgeht.

Hierbei insbes. 85-89.

Dem Wortlaut nach ist dies ein absolutes Recht und darf damit nicht zu diskriminierenden Zwecken

>

genutzt werden.

Siehe COPUOS TOP “International Cooperation in the Promotion of the Use of Geospatial data for
Sustainable Development,” COPUOS Report A/60/20E, online: http://www.unoosa.org/pdf/gadocs/
A_61_20E.pdf (10.11.2007).

I~
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gement ermoglichen (gem. der Internationalen Charta fiir Weltraum und Natur-
katastrophen oder der GMES-Initiative Globale Uberwachung fiir Umwelt und
Sicherheit).!® Ein idealer Reformansatz wire die Umwandlung der Principles in
eine bindende Konvention.'"* Damit dringt sich die Frage auf, ob es neben den der-
zeit angewendeten Instrumenten alternative Moglichkeiten zur Regulierung der

Verbreitung von EO-Daten gibt.

4 Fernerkundung und Fernerkundungsdaten - nationale Regelungen fir
kommerzielle Betreiber und die Rolle des Freedom of Information Act (FOI)

4.1 Nationale Regelungen

Regelungsprototypen fiir Fernerkundungsgesetze gab es zuerst in den USA, die
das ausfiihrlichste und umfassendste Lizenzsystem fir Fernerkundung besitzen.
Mit dem US Land Remote Sensing Policy Act (1992), spater von der Presidential
Decision Directive (2004) bestitigt, begann die Aufweichung des staatlichen Fern-
erkundungsauftrags in den USA zugunsten der Kommerzialisierung im Bereich der
Raumfahrtdaten. Diese Gesetze wurden zwischenzeitlich erganzt und liegen nun
im Commercial Remote Sensing Policy vom 25. April 2003 vor. Grundsitzlich ist
eine Genehmigung durch die National Oceanic and Atmospheric Administration
(NOAA) erforderlich, die hinsichtlich Lizenzierung, Beobachtung und Regelbefol-
gung fiir private Erdfernerkundungssysteme genaue Bestimmungen enthilt. Aller-
dings liegt die Erteilung dieser Genehmigung durchaus in der Ermessensfreiheit

der jeweiligen Behorde.'

Eine nationale gesetzliche Kontrolle der kommerziellen Erdbeobachtung gibt es
ferner in Kanada und Indien,' wobei das kanadische Regelungssystem im Cana-

da Remote Sensing Space Systems Act von 2005 und in einer begleitenden Ver-

13 Weitere Erorterungen bei A. Ito, Legal Aspects of the International Charter on Space and Major Disasters,
Proceedings of the 47" Colloquium on the Law of Outer Space, International Institute of Space Law/
American Institute of Aeronautics and Astronautics, 2004, 233.

14 Beispiel fiir einen Konventionsentwurf zur Fernerkundung in Feder, The Sky’s the Limit? Evaluating

the International Law of Remote Sensing, 23 N.Y.U.J. Int. L. & Pol. 599, 659 ff. Nach Auffassung des

Autors ist dieses Beispiel, obwohl es bereits aus dem Jahr 1991 stammt, insofern bedeutsam, als es den

Entwurf eines Rechtsdokuments darstellt, nicht lediglich einen allgemeinen Vorschlag zur Regulierung
der Fernerkundung.

15 National Oceanic and Atmospheric Administration, s. http://www.noaa.gov (Januar 2009).

1o Dieser Beitrag befasst sich nicht mit Einzelheiten der indischen Gesetzgebung und Lizenzpolitik.
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ordnung von 2007 ein hochst transparentes Lizenzsystem vorsieht. Es verlangt die
Vorlage des sog. Data Protection Plan durch den kommerziellen Betreiber. Das
kanadische Gesetz zdhlt zu den besten gesetzlichen Regelungen fiir den Umgang

mit kommerziellen Raumfahrtdaten (Mann 2004).

In einigen Landern ist der Bereich Fernerkundung und Weltraumdaten zwar gesetz-
lich geregelt, wobei aber die nationalen Vorschriften nicht immer kompatibel sind
mit den Definitionen, die in internationalen Rechtsquellen, vor allem in den UN-
Prinzipien, Verwendung finden. Das Problem der Begriffsbestimmung und Ter-
minologie stellt praktisch einen eigenstindigen Untersuchungsgegenstand dar. So
wird z.B. im kanadischen Remote Sensing Space Systems Act ,,raw data“ definiert
als ,sensor data from a remote sensing satellite, and any auxiliary data required
to produce remote sensing products from the sensor data that have not been trans-

formed into a remote sensing product.“!’

»Remote sensing product® bezeichnet
ein Bild oder Daten, die aus Rohdaten gewonnen werden, und zwar auf jegliche
Art und Weise, die die Rohdaten veriandert.’® Das bedeutet, dass nach kanadi-
scher Regelung ein ,,remote sensing product® sowohl die in Principle I festgelegten

Kategorien ,processed data” als auch ,analysed information® einschliefSt.

Neben dem kanadischen Regelungsmodell hat die Bundesrepublik Deutschland
im Satellitendatensicherheitsgesetz von 2007 eine gesetzliche Basis zur Kontrolle
von raumgestiitzten Fernerkundungssystemen und Datenverbreitung eingefithrt."”
Demnach bedarf ein hochwertiges Erdfernerkundungssystem anhand von Krite-
rien tiber dessen Auflosungsprizision der Genehmigung nach § 3 SatDSig. Diese
Zulassung ist sowohl fiir den Betrieb wie auch fiir den Vertrieb von Daten erfor-
derlich. Dartiber hinaus schreibt das Gesetz dem Betreiber Anzeige-, Dokumenta-
tions- und Auskunftspflichten vor, so dass er gemafs § 17 SatDSig 2007 in Eigen-
verantwortung zu prifen hat, ob die entsprechenden Daten den Kriterien der Sen-
sibilitdt unterliegen, was zu einem Verbot des Vertriebs fiihren kann.?* Ob das

nationale Raumfahrtgesetz eine spezifische Kontrolle fiir den raumfahrtgestiitz-

S

Remote Sensing Space Systems Act, S.C. 2003, ¢.45 Sec. 2., zuginglich unter http://www.canlii.org/ca/
sta/r-5.4/part321316.html (Januar 2009).

Ders.

Das Satellitendatensicherheitsgesetz — SatDSig, BGBI 2007, 1.5.2590, trat am 1. Dezember 2007 in
Kraft.

Fiir weitere Einzelheiten, s. Gerhard/Kroymann/Schmidt-Tedd, Ein Gesetz fiir die Raumfahrt: das neue
Satellitendatensicherheitsgesetz, Zeitschrift fiir Luft und Weltraumrecht 57/1 (2008) 40-66.

°

2
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ten Vertrieb von Daten vorsieht muss fiir das jeweilige Land im einzeln gepriift

werden.?!

4.2 Informationsfreiheit versus ,,Shutter Control”

Die Genehmigung der Fernerkundung kann insbesondere aus Griinden der natio-
nalen Sicherheit verweigert werden, was im Zusammenhang mit Fernerkundungs-
lizenzen allgemein als ,,Shutter Control“ bezeichnet wird. Unter bestimmten
Umstinden ist der Betreiber verpflichtet, das Sammeln bzw. die Verbreitung von
Daten einzuschrinken, wenn auflenpolitische Belange oder internationale Ver-
pflichtungen dies erforderlich machen. ,,Shutter Control“-Bestimmungen gibt es
nicht nur in den USA, sondern auch in Kanada und speziell in Israel, wo ein Sys-

tem gezielter staatlicher Kontrolle existiert (Rao/Murthi 2006).

Nationale Gesetzgebungen zu Informationsfreiheit und Zugang zu offentlichen
Daten (FOIAs) sind eine der wichtigsten Quellen zur Regulierung des Zugangs zu
Fernerkundungs- und EO-Daten und -Informationen (vor allem EO-Umweltdaten)
in den einzelnen Staaten. Sie definieren die Zugangsbestimmungen zu Daten und
Informationen, die sich im Besitz der Regierung oder von Regierungsbehoérden
bzw. im Auftrag der Regierung in privaten Hianden befinden. Thre Bedeutung fiir
die Zugangsbedingungen zu Fernerkundungs- und EO-Daten und -Informationen
sollte nicht unterschitzt werden, da die Beschaffung von Fernerkundungs(roh)-

daten nach wie vor tiberwiegend staatlich finanziert wird.

In diesen Statuten sind die Begriffe Eigentum und Nutzung von zentraler Bedeu-
tung fiir die Festlegung der Zugangsbedingungen zu Daten und Information. In
der Herangehensweise unterscheiden sich die einzelnen Rechtssprechungen aller-

dings teilweise erheblich.

5 Lizenzpraktiken in der Fernerkundung

Zahlreiche Regierungsorgane und internationale Organisationen sowie auch Pri-

vatunternehmen entwickeln ihre eigenen Datenrichtlinien und Lizenzbedingun-

21 Z.B. gem. Sektion 1(c) des britischen Outer Space Act 1986 ch. 38, wird eine Zulassung fiir ,,any activ-
ity in outer space“ benétigt; fiir das franzosische Raumfahrtgesetz s. Erlduterungen http://www.ump-
senat.fr/Projet-de-loi-relatif-aux.html Loi 2008-518 v. 3. Juni 2008, Loi relative aux opérations spatiales
(zuletzt Januar 2009). Das franzosische Gesetz schreibt eine Anzeigepflicht des Betreibers (Art. 23) neben
strafrechtlichen Sanktionen bei Datenmissbrauch der Daten vor.
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gen fiir die Beschaffung und Verbreitung von Fernerkundungs- und EO-Daten
und -Informationen. Diese sind nicht notwendigerweise deckungsgleich mit den
Regierungsrichtlinien fiir den Zugang zu 6ffentlichen Informationen, da letztere
nur Daten betreffen, deren Beschaffung nicht staatlich finanziert ist. Die Metho-
den der Datenverbreitung lassen sich in zwei Grundtypen unterteilen: Auswahl
und Einsetzung der Vertreiber fiir einen bestimmten Bereich (oder ein bestimmtes
Produkt) sowie Lizenzierung der Daten und Informationen direkt an den Endver-

braucher. Nachstehend werden einige Beispiele fiir beide Typen kurz erortert.

Gemifs ihren Datenrichtlinien?? behilt die Europaische Raumfahrtagentur (ESA)
im Namen ihrer Mitgliedstaaten das Eigentumsrecht an allen Primardaten und
hieraus hergeleiteten (Informations-)Produkten. Als Schutzmechanismen fungie-
ren Datenbankenbestimmungen, Urheberrechtsgesetze und andere Formen geisti-

gen Eigentumsrechts.

Die Verbreitungsmodalititen (wie auch die Preise) sind abhingig von der Nut-
zungskategorie: Nutzung zum Zwecke von Forschung und Anwendungsentwick-
lung zur Beforderung der Missionsziele (Nutzungskategorie 1) und Nutzung zu
allen anderen Zwecken (Nutzungskategorie 2). ESA ist allein verantwortlich fur
die Verbreitung von Daten der Nutzungskategorie 1, die ausschlieSlich fiir Projekt-
zwecke und gegen Wiederbeschaffungskosten genehmigt wird. Die von der ESA
eingesetzten ,,Verbreitungsinstanzen® haben die Aufgabe, Dienstleistungen fur die
Nutzung gemafd Kategorie 2 anzubieten, wobei ihnen in der Preisgestaltung freie
Hand gelassen wird. Diese Verbreitungsinstanzen sind verpflichtet, wertschopfe-
risch titigen Betreibern und Dienstleistungsanbietern den Zugang zu den Daten
zu garantieren und sicherzustellen, dass die Nutzer das Recht zum Verkauf von
Produkten und Dienstleistungen erhalten.?® In diesem Zusammenhang sei daran
erinnert, dass ESA-Unternehmungen und -Projekte zumindest teilweise durch die
etatmafligen Zuwendungen ihrer Mitgliedstaaten — und damit 6ffentlich — finan-
ziert werden, was die implizite Zustimmung der jeweiligen Regierungsebenen zu

ESAs eigener Zugangspolitik nahe legt.

22 Weitere Einzelheiten tiber Zugangsrechte und zu den ESA-Satelliten konnen tiber http://eopi.esa.int/esa/
esa?e=XDctYyOWaRLaJNhebsewil ErZRG7wKE9gap7LbOboTo6ulZOcpyMvGnZhVgTGK1sKPQog
qSaiNyqkCeUdJR2IAVRcXPiXjm4nt abgerufen werden; z.B. Earth Explorer Data Policy, S. http://eopi.
esa.int/doc/download/EE_data_policy.pdf; ferner Envisat Data Policy; http://eopi.esa.int/doc/download/
envisat_data.pdf; (Januar 2009).

2 Nr. 6.6 Envisat Data Policy Summary, id.

93



Die Europdische Meteorologische Satelliten Organisation (EUMETSAT) besitzt
die alleinigen Eigentumsrechte sowie alle geistigen Eigentums- und Nutzungs-
rechte an ihren Satelliten und Daten.?* Die nationalen meteorologischen Dienste
haben die Alleinvertretungsrechte fiir die Vergabe von Lizenzen fiir EUMETSAT-
Daten in ihrem jeweiligen Hoheitsgebiet und sind fiir die Verbreitung kommerzi-

eller Daten verantwortlich.?

Auf den Internetseiten verschiedener internationaler Satellitenorganisationen,
Raumfahrtagenturen und Betreiber lassen sich zahlreiche weitere Beispiele fiir die

Regulierung von Satellitendaten finden und vergleichen.

6 Europaischer Ansatz: Geodaten

Zwei wesentliche Grundsitze werden zur Zeit in der europdischen Umweltinfor-
mations- und Raumfahrtpolitik verfolgt: zum einen die Offnung bzw. der Zugang
tber interoperable Geo-Portale mit den von EU-mitgliedsstaatlichen Regelungen
erfassten Geo-Daten; zum anderen die in der UN Convention on Access to Infor-
mation von 1998 enthaltene Kostenerwigung, die eine Datenbeteiligung befiir-
wortet, um so eine Reduktion der Fernerkundungskosten zu erreichen. Hierdurch
soll der breitere Zugang der Behorden zu Umwelt- und Geoinformationen ermog-
licht werden. Diese Tendenz hat in verschiedenen Richtlinien der EU bereits ihren

Niederschlag gefunden.
Die Re-use of Public Sector Information-Richtlinie (RL 2003/98)?¢ schreibt die

Nutzung des Wertschopfungspotenzials von Raumfahrtdaten aus dem o6ffentli-
chen Sektor vor. Dieser Ansatz gestattet einen vereinfachten Zugang zu Infor-
mationen der offentlichen Hand, gegebenenfalls gegen angemessene Bezahlung,
und erreicht damit eine erweiterte Wertschopfung sowie den Zugang zu wichtigen

Daten, ohne dass sie neu erhoben werden miissen.

24 Praambel Resolution EUM/C/98/Res. IV, EUMETSAT Principles on Data Policy. 1.-3. Juli 1998 (im
Folgenden: EUMETSAT Resolution). Die Zugangsbestimmungen hingen unter anderem davon ab, ob
es sich um Pflicht- oder Wahlprogramme handelt, wobei die Resolutionen im Einzelnen revidiert werden,
S. zuletzt EUMETSAT Council Resolution EUM/C/64/08 Res II v. Juli 2008; S. ferner Smith/Doldiri-
na, ,Remote Sensing: A case for moving space data towards the public good“, Space Policy 24 (2008)
22-32.

» Para I EUMETSAT Resolution.

26 Richtlinie 2003/4/EG vom 28. Januar 2003 iiber den Zugang der Offentlichkeit zu Umweltinformationen,
ABI EU Nr. L 41/26 v. 14. Februar 2003.
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Die Public Access to Environmental Information-Richtlinie (RL 2003/2004)%
ist die unmittelbare Umsetzung des UN Arhuus-Abkommens durch die EU und

schreibt eine aktive Informationspflicht der Mitgliedsstaaten vor.

SchlieSlich ist die Richtlinie 2007/2 INSPIRE?® zu erwihnen, die den Mitgliedsstaaten
den Aufbau einer Geoportalstruktur fiir Mitgliedstaaten vorschreibt, welche wiederum

in einer spateren Entwicklungsphase zu einem EU-weiten Geoportal fithren wird.

Dies ist ein Versuch, ,,(to) secure storage, maintenance and making available of
spatial data within the European Community at the most appropriate level“.?’ In
diesem frithen Stadium lassen sich hinsichtlich der Wirksamkeit dieser Richtli-
nie nur Vermutungen anstellen. Nach Ablauf der Einfithrungsphase (2010 fur die

erste Phase) wird sich hier ein klareres Bild ergeben.3°

Il Resiimee: Juristische Kernfragen der Zukunft

Aufgrund der technologischen Entwicklung, die im letzten Jahrzehnt zu einer enor-
men Ausdehnung des kommerziellen Erdbeobachtungssektors gefithrt hat, wer-
den die Internationalen Fernerkundungsprinzipien von 1986 hochstwahrschein-
lich durch nationale Gesetzgebung und Fernerkundungspraxis verdrangt werden,

wenn es nicht gelingt, sie in Form einer bindenden Konvention zu formulieren.

Auf nationaler Ebene hat insbesondere die verbreitete Nutzung des Internet im tig-
lichen Privat- und Arbeitsleben im Vorfeld ein Quasi-Zugangsrecht zu nicht sicher-
heitsrelevanten Erdbeobachtungsinformationen geschaffen. Weitere Fragen stellen
sich fir die Zukunft, sofern die Nutzung von Erdbeobachtungsdaten z.B. zu einer
erhohten offentlichen Transparenz einzelner Personen- und Gruppenprofile in unse-

rer Zivilgesellschaft fuhrt: die Frage des Personendatenschutzes und des Schutzes

27 Richtlinie 2003/98 v. 17. November 2003 iiber die Weiterverwendung von Informationen des offentli-
chen Sektors, ABl EU Nr. L 345/90 vom 31. Dezember 2003 (kurz PSI genannt), umgesetzt als Gesetz
iiber die Weiterverwendung von Informationen 6ffentlicher Stellen v. 3. Dezember 2006 BGBI. I S. 2913,
Inkrafttreten 9. Dezember 2006.

28 Richtlinie 2007/2/EG v. 14. Mirz 2007 zur Schaffung einer Geodateninfrastruktur in der Europdischen
Gemeinschaft (INSPIRE), ABl EU Nr. L 108/1 v. 25. April 2007.

2% Praambel, INSPIRE Directive, id.

3 Art. 21 INSPIRE Richtlinie, FN 28 oben. Zur Geschichte des Entwurfs und aktuellen Informationen
siehe: http://inspire.jrc.it (10.11.2007). Fiir eine detaillierte Analyse der Bestimmungen der Direktive
siche Smith/Doldirina, ,, The EU INSPIRE Directive: a Suitable Mechanism to Make Spatial Data (More)
Available?* Proceedings of the 50" International Space Law Colloquium 2007 (American Institute of
Aeronautics and Astronautics, 2008), 109-118.
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der Privatsphire. Uber GoogleMap, GoogleEarth und GoogleStreetView ist dieser
Zugriff zum Teil bereits moglich. Unldngst haben die Datenschutzbeauftragten in
ihrer Stellungnahme zum kommerziellen Einsatz satellitengestiitzter Daten vor mog-

lichen Verkniipfungsmoglichkeiten zur Erstellung von Personenprofilen gewarnt.3!

Die verbleibenden juristischen Fragen fuir die Zukunft werden sich u.a. auch auf
die Authentizitit und Integritit der Information nebst einer Haftung im Sinne der
Verantwortlichkeit fiir die Vertreiber von Erdbeobachtungsinformationen konzen-
trieren. Da einige der Hauptregelungen hierfiir aus dem EU-Recht abgeleitet wer-

den, spricht vieles dafiir, Losungen innerhalb der EU zu suchen.

Die eigentliche Herausforderung der Zukunft liegt in der Schaffung einer kla-
ren Regelung fiir den staatlichen Schutz privater Interessen vor dem Hintergrund,
dass nationale Regelungskompetenzen nicht-ortsansissigen auslindischen Satelli-
tenbetreibern keine rechtlichen Beschrinkungen auferlegen konnen. Die Losung
liegt nicht allein in den Handen des nationalen Gesetzgebers, sondern bedarf der
Mitwirkung der international zustindigen Regulierungsebenen, die aufgrund der
Tatsache, dass diese Daten und Informationen allseits zugdnglich sind, zumindest
klare Strukturen fiir Kompetenzverteilung und Einhaltung der Regelungen vor-
schreiben konnen. Sofern im Bereich der Erdbeobachtung neue Regelungsansit-
ze angestrebt werden, darf dies nur auf der zustindigen Regulierungsebene der
UNCOPOUS, United Nations Committee on the Peaceful Use of Outer Space,
der UNRCC (UN Regional Cartography Conference) und der GSDI (Global Spa-
tial Data Infrastructure) geschehen. Im Bereich des internationalen Weltraum-

rechts darf nur auf internationaler Ebene agiert werden.

Professor Dr. iur. Lesley Jane Smith, LL.M.

Riga Graduate School of Law

Professorin an der Leuphana Universitdit Liineburg und an der Riga
Graduate School of Law mit den Arbeitsschwerpunkten Vergleichendes
Zivilrecht und Entwicklungen in der Angleichung des europdischen
Privatrechts nebst der Kommerzialiserung des Raumfabrtrechts

31 S. Datenschutzrechtliche Rahmenbedingungen fiir die Bereitstellung von Geodaten fiir die Wirtschaft,
unabhingiges Landeszentrum fiir Datenschutz Schleswig Holstein (ULD), Bericht v. 22.09. 2008, abruf-
bar unter https://www.datenschutzzentrum.de/geodaten/datenschutzrechtliche-rahmenbedingungen-
bereitstellung-geodaten.pdf (zuletzt Januar 2009).
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DIE NUTZBARMACHUNG
VON SATELLITENGESTUTZTEN
SICHERHEITSDIENSTEN






Die Nutzung von Fernaufklarung fur Sicherheit

Heinz Géartner

1 Fragestellung

In diesem Essay soll die Wirksamkeit von sicherheitspolitischen Instrumenten wie
Fernaufkliarung zur Aufklarung und Verhinderung von Bedrohungen, Gefihrdun-
gen und Risiken sowie die Losung von Problemen und Konflikten diskutiert wer-
den. Dafir bieten sich zwei Analyseansitze an, der fihigkeits- und angebotsori-
entierte Ansatz und der nachfrage- und bedrohungsorientierte umfassende Sicher-
heitsansatz. Die These lautet, dass Fernaufklarung fir bestimmte vordefinierte
Bedrohungen, Gefihrdungen und Risiken (wie Hurrikanverlauf und Fahrzeugbe-
wegungen) im Rahmen des fihigkeits- und angebotsorientierten Ansatzes unent-
behrlich ist. Wendet man aber den umfassenden nachfrage- und bedrohungsorien-
tierten Ansatz an, kann Fernaufklarung nur mehr einen kleinen Teil der Nachfra-

ge nach geeigneten Instrumenten abdecken.

a) Fahigkeitsorientierter Ansatz

Globale Fernerkundungssysteme sind in der Lage, vielfiltige Sicherheitsleistun-
gen anzubieten. Erdbeobachtungen sind unerldsslich fiir zivile Sicherheit, die
Bereitstellung von Fernerkundungsdaten fiir Kriseninformation und die Erken-
nung von Gefahrenzonen. Fernerkundungssysteme sind fahigkeitsorientiert. Sie
konnen mittels Aufkliarung in einem bestimmten Spektrum dazu beitragen, dass
Krisen verhindert und Menschen und Infrastruktur geschiitzt werden. In diesem
fahigkeitsorienten Ansatz sind Fernerkundungssyteme die unabhingige, Sicher-
heitsprobleme die abhingige Variable. Der Vorteil dieses Ansatzes ist, dass eine
hohe Kompatibilitdt zwischen Instrumenten fir Problemlésung und den Proble-
men selbst besteht, weil die Anwendung von Fernerkundungssystemen das Anwen-
dungsspektrum selbst definiert, die Aufklirung von Fahrzeug- und Truppenbewe-
gungen, das Feststellen von Detonationen, Warnungen vor dem Herannahen von

Hurrikanen und Hochwasservorwarnungen, u.v.a.

Der Nachteil des fihigkeitsorientierten Ansatzes ist, dass er Probleme auflerhalb
des vordefinierten Einsatzspektrums ausblendet. Bestimmte angebotene Instru-

mente sind fiir einige Probleme einsetzbar, fiir andere nicht. Die Gefahr besteht,
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dass fiir den Besitzer eines Hammers alles wie ein Nagel aussieht. Um die Mog-
lichkeiten und Grenzen von Fernerkundungssystemen feststellen zu konnen, muss

das Sicherheitsspektrum daher ausgeweitet werden.

b) Umfassender bedrohungsorientierter Sicherheitsansatz

Zur Anwendung eines umfassenden Sicherheitsansatzes werden die umfassenden
politischen, 6konomischen, okologischen, gesellschaftlichen und militarischen
Sicherheitsprobleme als unabhingige, die Instrumente als die abhingige Variable
genommen, also die Variablen des fihigkeitsorientierten Ansatzes vertauscht. Fiir
Aufkldrung, Verhinderung von Bedrohungen, Gefihrdungen und Risiken sowie
Losung von Problemen werden mafSgeschneiderte Instrumente benotigt, von
denen Fernaufklirung ein notwendiges aber nicht hinreichendes Instrumentari-
um darstellt. Dieses ist in dem umfassenden und bedrohungsorientierten Ansatz
die abhingige Variable. Der Vorteil dieses Ansatzes ist, dass Bedrohungen, Risi-
ken und Gefiahrdungen in all seinen Dimensionen analysiert werden. Er ist ein
Anreiz, umfassende Antworten zu finden. Der Nachteil ist, dass die Scharfe der
Analyse verloren geht, und viele aber wenig wirksame Antworten gegeben werden.
Die Nachfrage nach sicherheitspolitischen Instrumenten deckt sich oft nicht mit

dem vorhandenen Angebot.

2 Bedrohungsanalyse

Die Bedrohungen, Gefihrdungen und Risiken sind seit Ende des Ost-West-Kon-
flikts vielfaltig geworden. Zu nennen sind zu allererst fragile und funktionsge-
storte Staaten mit fragmentiertem politischen, wirtschaftlichen und gesellschaftli-
chen System. Diese sind oft, aber nicht ausschliefSlich, Nahrboden fiir Terrorismus
und organisierte Kriminalitit. Sie sind Ursache von unkontrollierten Fliichtlings-
stromen und mit ihnen gehen Wirtschaftsriume verloren. In der Europaischen
Sicherheitsstrategie (ESS) und dem Vertrag von Lissabon werden weiters regionale
Konflikte, die Proliferation von Massenvernichtungswaffen durch Weitergabe von
Staaten an staatliche und nicht-staatlichen Akteure, Natur- und von Menschen

gemachte Katastrophen und Epidemien genannt.

Es gibt nun zwei Moglichkeiten, Bedrohungen, Gefihrdungen und Risiken zu

begegnen. Man kann die Fihigkeiten erhohen, um diese abzuwehren, man kann
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aber auch selbst versuchen, sie zu verringern. Die Erhohung massiver militarischer
Fihigkeiten war die vorrangige Antwort auf die Bedrohung aus dem Osten wih-
rend des Kalten Krieges. Die notwendigen Fahigkeiten, den oben genannten Her-
ausforderungen zu begegnen, haben sich seither gedndert. Die Europdische Union
(EU) hat im Lissabonner Vertrag die sogenannten ,,Petersberger Aufgaben® wei-
ter entwickelt. Sie beinhalten nun Konfliktverhtiitung, Abriistung und Entwaff-
nungsoperationen, Beratungs- und Unterstiitzungsmafsnahmen, humanitire und
Rettungsoperationen, friedenserhaltende Missionen sowie Kampfeinsatze im Rah-
men der Krisenbewailtigung einschliefflich Frieden schaffender MafSnahmen sowie
Operationen zur Stabilisierung der Lage nach Konflikten. Mit all diesen Mafinah-

men soll auch zur Bekdmpfung des Terrorismus beigetragen werden.

Bedrohungen und Risiken konnen aber auch verringert werden. Die Verhinderung
des Entstehens von fragilen und funktionsgestorten Staaten hat in diesem Rahmen
erste Prioritit. Funktionierende Staaten brauchen eine intakte Verwaltung, eine
Regierung mit einem legitimen Monopol ausgebildete Sicherheitskrifte einzuset-
zen, und eine sich entwickelnde Zivilgesellschaft. Der Terrorismus darf nicht nur
in seinen Auswirkungen, sondern muss auch an seinen Ursachen bekampft wer-
den. Radikalisierung, Armut, Jugendarbeitslosigkeit, Marginalisierung u.a. kon-
nen zur Entstehung des Terrorismus beitragen und mit wirtschaftlichen, politi-

schen und IntegrationsmafSnahmen eingedimmt und verringert werden.

Das Raketenabwehrsystem, das gegen feindliche Staaten mit Nuklearwaffen
gerichtet sein soll, ist eine militarische Fihigkeit mit sehr unsicherer Wirkung. Die
Technologie ist nicht ausgreift und die Bedrohung nicht ausreichend analysiert.
Russland befiirchtet, dass die Raketen nicht nur gegen anfliegende Raketen einge-
setzt werden konnen, sondern auch gegen weiche Ziele wie Moskau. Im globalen
Rahmen konnen damit zweitschlagsfihige Raketen geschiitzt werden. Satelliten
mit niedrigen Flugbahnen konnten Ziel der Abwehrraketen werden. Militarschla-
ge gegen den Iran oder gegen Nordkorea sind schlechte Optionen, da die Zersto-
rung der Atomanlagen ungewiss ist und mit Vergeltungen in der Golfregion bzw.

gegen Studkorea gerechnet werden muss.

Die Verringerung der Bedrohung durch MafSnahmen der Nicht-Verbreitung ist
unerldsslich. Der Atomwaffensperrvertrag (NPT) bietet immer noch eine ausge-
zeichnete Grundlage. Er verbietet den Nuklearwaffenstaaten, Nuklearwaffen an

Nichtnuklearwaffenstaaten weiter zu geben, und diesen solche anzunehmen. Die
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Internationale Atomenergiebehorde (IAEO) soll die Einhaltung der Bestimmun-
gen Uberwachen. Der Vertrag betont das Recht auf zivile Nutzung der Nuklear-
energie und verpflichtet die Nuklearmachte, Schritte zur nuklearen Abriistung
einzuleiten. Zur besseren Implementierung des Vertrags sind weitere Instrumente
vorgesehen. Ein zusitzliches Protokoll, das nicht von allen Mitgliedstaaten ange-
nommen wurde, soll Inspektionen tiberall vor Ort erlauben. ,,Die Proliferation
Security Initiative“ (PSI) soll das Abfangen von verdichtigen Lieferungen ermogli-
chen. Die UN-Resolution 1540 verbietet die Weitergabe von Massenvernichtungs-

waffen und dazugehorigen Materialien an nichtstaatliche Akteure.

3 Die Rolle von Fernaufklarung

Fernaufklarung kann bei der Bekimpfung von vielen dieser Bedrohungen und
Risiken und bei der Losung von Problemen eine hilfreiche Rolle spielen, sind dabei
aber in keiner Weise hinreichend. Aufklirung von oben kann unterstiitzend wir-
ken, ist in den meisten Fillen ohne MafSnahmen am Boden mangelhaft, wirkungs-
los, ja kann sogar triigerisch sein. Offensichtlich konnen Wiederaufbaumafsnah-
men wie Friedensoperationen nur von Menschen am Boden ausgefithrt werden.
Fernaufklirung kann Hinweise auf illegale Nuklearanlagen oder verdachtige
Schiffe geben, kontrolliert miissen sie vor Ort werden. Die Inspektion von Milli-
onen von Containern kann bestenfalls mit Sensoren am Boden erfolgen. Terroris-
mus ist primar mit nachrichtlichen und strafrechtlichen Mafsnahmen zu bekamp-
fen, obwohl natiirlich Ausbildungszentren, Trainingslager und Nachschublinien
etwa von Al Qaida in Afghanistan und Pakistan aus der Luft festgestellt werden

konnen.

Fernaufklirung alleine kann aber auch falsche Ergebnisse bringen oder gar miss-
braucht werden. Das wohl bekannteste Beispiel aus jungerer Zeit ist die Demons-
tration des US-AufSenministers Colin Powells im Februar 2003 vor dem Sicher-
heitsrat der Vereinten Nationen, die mit Satellitenbildern die Existenz von Mas-
senvernichtungswaffen im Irak hitten beweisen sollen, die es bekanntlich nicht
gab. In den achtziger Jahren wurden in der Nihe von Moskau Bunkeranlagen
entdeckt, die aber nicht Silos fiir Nuklearanklagen waren, wie man aus den Luft-
bildern hatte schlieffen konnen, sondern Schutzbunker fiir die Kremlfihrung im

Falles eines amerikanischen Nuklearangriffs. Eineinhalb Jahre nach dem Militir-
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schlag Israels im September 2007 gegen eine vermutete nukleare Einrichtung in
Syrien ist immer noch nicht klar, welcher Art diese Anlage war. Viele gefihrliche
Aktivitdten entziehen sich einfach der noch so gewissenhaftesten Fernaufklirung,
wie der Aufbau eines nuklearen Netzwerks des pakistanischen Nuklearwissen-
schaftlers A.Q. Khan. Als 1999 in New York das West-Nil-Virus auftrat wusste
man wochenlang nicht, ob es sich um einen Angriff mit Biowaffen oder um einen

natiirlichen Virus handelte.

Historisch das wohl berihmteste Beispiel erfolgreicher Luftaufklarung sind die
Bilder sowjetischer Raketen auf Kuba von 1962, die Kennedy veranlassten, Druck
auf die Sowjetunion auszuiiben, die Raketen abzuziechen. Was Kennedy von den
Bildern nicht wusste, war, dass ein Teil der Raketen bereits nuklear bestiickt war,
was ihn moglicherweise zu einer anderen Vorgehensweise veranlasst hitte. Ein
erfolgreiches Beispiel des Zusammenwirkens verschiedener Fernaufkldrungssyste-
me (Satelliten, Sensoren etc.) ist die ziemlich genaue Bestimmung der Grofle und
des AusmafSes des Tests Nordkoreas einer Nuklearbombe 2006.

4  Ausblick

Die Welt steht vor einem Umbruch. Die Bipolaritit des Ost-West Konflikts war zu
Beginn der 1990er Jahre zu Ende. Das von dem Politologen Charles Krautham-
mer verkiindete ,unipolar moment®, das von der Bush-Administration fiir uni-
laterale AufSenpolitik benutzt worden war, geht nun zu Ende. Wie die neue Welt
aussehen wird, ist offen. Fest steht, dass die USA einer der wichtigsten Akteure
auf der Weltbtihne bleiben wird, andere wichtige staatliche, regionale, kontinen-
tale und nichtstaatliche Krifte werden aber hinzukommen. Der Begriff ,, Multipo-
laritdt“ beschreibt die neue Situation nur mangelhaft. Sie impliziert Polarisierung,
die aber im Zeitalter der Globalisierung und internationalen Verflechtung nicht
im Interesse der meisten Akteure ist. Alle grofSen Teilnehmer in der neuen Welt
haben Interesse daran teilzuhaben, an der Weltwirtschaft beteiligt zu sein, den
Terrorismus zu bekampfen, und nukleare Proliferation zu verhindern. Sie werden
nicht automatisch den Vorgaben der USA folgen, wie das George W. Bush hoffte,
aber sich auch nicht prinzipiell gegen die USA stellen, wie das wihrend der ideo-
logischen Teilung der Welt in Kommunismus und Kapitalismus der Fall war. Ver-

schiedene Autoren haben unterschiedliche Begrifflichkeiten fiir die entstehende
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neue Welt vorgeschlagen, wie ,,Nichtpolare Welt“ (Richard Haas), ,,Die posta-
merikanische Welt: Der Aufstieg des Restes“ (Fareed Zakaria), ,,Der Aufstieg der
Zweiten Welt“ (Khanna). Die Vielfiltigkeit der Ideen demonstriert nur die Unsi-
cherheit tiber die Beschaffenheit der kiinftigen Welt. Es werden sich viele Koopera-
tionsmoglichkeiten aber auch zahlreiche Verwundbarkeiten ergeben. Joseph Nye
hat als Antwort eine flexible Strategie vorgeschlagen. Die Akteure sollen sowohl
»hard power® als auch ,,soft power® in Form einer ,smart power“ anwenden, die
sich aber verindernden Kontexten anpassen muss. Ubersetzt bedeutet das, dass
sie politische, 6konomische und militarische Fahigkeiten mit Strategien der Bedro-
hungsverminderung (Diplomatie, Anreize zur Erbringung einer Vorbildwirkung)

verbinden und flexibel gestalten.

Uber Jahrhunderte bauten Staaten militirische Kapazititen auf, um sich gegen
andere Staaten zu verteidigen, sie anzugreifen oder sie gar zu vernichten. Die Welt
erschien anarchisch, jeweils andere Staaten wurden als potentielle Feinde ange-
sehen. Mit den Petersberg-Aufgaben der Europiischen Union hat ein Umndenken
begonnen. Krisenmanagement, Abriistung, Friedenserhaltung, Friedensschaffung
und Wiederaufbau zerstorter Gesellschaften stehen im Vordergrund. Der Bericht
der ,International Commission on Intervention and State Sovereignty“ von 2001
uber ,,The Responsibility to Protect® geht noch einen Schritt weiter: Es sei Pflicht
der Staaten die eigene Bevolkerung vor massiver Verletzung der Menschenrech-
te, Genozid und anderen verheerenden Ereignissen zu schiitzen. Wenn sie diese
unterlassen oder dazu nicht in der Lage sind, sollen internationale Organisationen,
allen voran der Sicherheitsrat der Vereinten Nationen, diese Rolle iibernehmen.
Nicht mehr die Zerstorung von Feinden und die Eroberung von Territorium ste-
hen im Zentrum von Sicherheit, sondern der Schutz von Menschen und Individu-
en. Technische Fihigkeiten der Zukunft (wie Fernaufkliarung) miissen sich kiinftig

an diesen Erfordernissen menschlicher Sicherheit orientieren.

Professor Dr. phil. Heinz Gartner
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Rahmenbedigungen zur Realisierung des
EU-Programms ,Global Monitoring for Environment
and Security GMES®

Peter Knopf

1 Die gemeinsame Entwicklung der europaischen Raumfahrtprogramme
der ESA und der EU

1.1 Entstehungsgeschichte der Raumfahrtprogramme der EU
und von GMES

Im Mai 1998 erging wiahrend des Zusammentreffens zur Griindung von GMES
in Baveno am Lago Maggiore von den Teilnehmern der Aufruf an Europa, zusam-
men zu agieren, um die Erdbeobachtung vom Weltraum aus in einer gemeinsa-
men Strategie zu vereinen. Der Aufruf kam zustande, weil evident wurde, dass
Europa ein globales satellitenbasiertes Erdbeobachtungssystem fiir die Beobach-
tung des Kontinents brauchte. Dieser Aufruf entwickelte schon ab 2000 ein poli-
tisches Momentum im Rahmen der EU, das von der Europidischen Kommissi-
on gemeinsam mit der ESA aufgegriffen wurde. In der Folge erschien auf der
Agenda der verschiedenen EU-Prasidentschaften der Aufbau eines Programms
,»Global Monitoring for Environment and Security (GMES)“. Gleichzeitig entwi-
ckelte die Europédische Kommission zunehmend das Bewusstsein, dass Europa
seine eigenen Raumfahrtprogramme entwickeln muss. Dazu war naturlich die
Zusammenarbeit mit den bereits existierenden European Space Agency (ESA),
EUMETSAT (Betreiberagentur der europidischen Wettersatelliten) und nationa-
len Raumfahrtagenturen der EU-Mitgliedslinder erforderlich. Zunichst wurde
als erstes ,,Flagship programme® Galileo angegangen, um im vor allem zivi-
len Navigations- bereich unabhingig vom GPS und GLONASS zu werden, den
beiden militarischen Satelliten-Navigationssysteme der USA und Russlands, die
jedoch die zivile Nutzung zulieffen, aber im Falle militarischer Konflikte fiir
zivile Nutzer auch jederzeit gesperrt werden konnten. Parallel zu Galileo wurde
auch GMES durch verschiedene GMES-Foren als zweites ,,Flagship program-
me*“ der EU entwickelt. Ebenfalls parallel zur Entwicklung dieser beiden Raum-

fahrtprogramme, wurde unter der Federfithrung der Europadischen Kommissi-
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on auch eine eigentliche europdische Raumfahrtpolitik formuliert. Als Beteilig-
ter und Beobachter in diesen Prozessen sind im folgenden einige evaluierende
Anmerkungen zur Qualitit der Umsetzung der genannten Vorhaben Galileo und
GMES durch die Europdische Kommission angebracht. Gérard Brachet, vorma-
liger Chef des CNES (franzosisches Raumfahrtzentrum), fasst den Werdegang
von GMES von der Baveno Deklaration bis zum eigentlichen europiischen Pro-

gramm im Folgenden in konziser Sprache zusammen:

From initial ideas to a European plan:
GMES as an exemplar of European space strategy

Gérard Brachet!

Global Monitoring for Environment and Security (GMES) is an idea which origi-
nated during a meeting in Baveno, Italy, in May 1998, which generated a call
for Europe to get its act together in the field of environmental monitoring from
space, to define a well articulated strategy in this area and to build upon its
excellent scientific research community, its proven technical prowess in Earth
observation from space and its nascent political will to express its objectives
in international fora related to climate change and other global environment
topics. While Europe was already active in the most advanced areas of global
monitoring, its rather uncoordinated efforts (even within the European Commis-
sion) lacked visibility and did not appear to fit into a clearly established strategy.
The ‘Baveno initiative’ was an attempt to remedy this situation and find a place
within a developing ‘European Strategy for Space’, which requires ESA and the
European Union to work more closely together. GMES was extended to include
the ‘security’ (in its wider sense) aspects of global monitoring, a move that pro-
duced a number of questions and misunderstandings, but which allowed many
in Europe to realize that monitoring the activities of the Earth’ land masses,
oceans and atmosphere do include a security dimension. GMES will eventually
incorporate an implementation plan which will call upon various monitoring
techniques, ambitious modelling projects and connections with society‘s more
urgent requirements with respect to environmental protection and prevention or
reduction of risks related to natural hazards. This will entail significant efforts
to inform the user communities and to convince them of the relevance and use-
fulness of this initiative. It will also provide a sound basis for the European
contribution to the new initiative for improved coordination of strategies and
systems for Earth observations called for by the July 2003 Earth Observation

Summit.

' Gérard Brachet, 37 rue Tournefort, Paris 75005, France. http://www.sciencedirect.com/science?_
ob=ArticletURL& _udi=B6V52-4BG3526-1& _user=10& _coverDate=02%2F29%2F2004& rdoc=18&_
fmt=full& _orig=search& _cdi=5774& _sort=d& _docanchor=&view=c&_acct=C0000502218& _version=18&_
urlVersion=08&_userid=10&md5=6160453621ebd40e0c8395a27c34f100#fn1 (15. Januar 2004).
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1.2 Einige evaluierende Bemerkungen zur Umsetzung von Galileo, GMES
und dem europdaischen Raumfahrtprogramm

Eine differenzierte Evaluation der Implementierung von Galileo und GMES wird
hier nicht beansprucht, aber einige Beobachtungen tiber die Entwicklung und Imple-

mentierung der Programme sollen im Folgenden gleichwohl gemacht werden.

— Ein erster Verdienst der Europiischen Kommission ist zweifellos die Aufnahme
von Galileo und GMES in die politische Agenda der EU und die so genannte
»Federation of User Requirements®, die eine pragmatische Implementierung von
Programm- modulen erlaubte. Unterstiitzend wurden auch viele Entwicklungen
von Diensten im Rahmen des Europdischen Rahmenprogramms Forschung und
Technologie- entwicklung vorangetrieben, nebst den erheblichen Beitragen der
ESA und EUMETSAT.

- Es zeigte sich jedoch schnell, dass die Europdische Kommission, wie bereits bei
Galileo, von der Implementierung komplexer technologischer Programme wie
GMES uberfordert war. Zweifellos tiberstieg der Machtwille der Europdischen
Kommission ihre Sachkompetenz. Man tberlisst ja die Konstruktion komplexer
Autos auch nicht den Politikern. Diesen Mangel an Sachkompetenz machte die
Europdische Kommission gegentiber den anderen involvierten Organisationen
ESA und EUMETSAT durch teilweise unertragliche Arroganz wett, was ange-
sichts der Aufteilung der Kosten je hilftig auf ESA und EU keinesfalls gerechtfer-
tigt war. Immerhin gelang es 2005 die Zustdndigkeiten zu regeln, wobei die ESA
die technische Entwicklung der Raumfahrtkomponenten und die Europaische
Kommission die Verwaltung und Entwicklung der GMES-Dienste iibernahm.

— Diese Arroganz der EU gipfelte auch im Versuch, die ESA und auch das CERN
als gut verwaltete multilaterale Organisationen (wie die EU selbst) wohl aus
Machtgier zu iibernehmen. Gliicklicherweise scheiterten diese Vorhaben an
einer Mehrheit der Mitgliedslinder der beiden Organisationen, die das ablehn-
ten. Es ist auch nicht einzusehen, weshalb die Basis gut verwalteter und funkti-
onierender multilateraler Organisationen aus willkiirlicher Machtgier in Frage
gestellt werden soll.

— Der Implementierungsprozess von Galileo wie auch von GMES ging unter
EU-Leitung sehr langsam und mit einigen Pannen vor sich. Auch hier zeigte
sich die weitgehende Inkompetenz der Europdischen Kommission beim Aufbau

komplexer technologischer/wissenschaftlicher Programme, was auch der Ver-
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gleich mit der doch schnellen Implementierung des IGOS-P (Integrated Global
Observing Strategy Partnership) nahe legt. Dieses Programm startete gleichzei-
tig mit GMES, wobei heute im Gegensatz zu GMES finf Module operationell
sind: Global Carbon Cycle, Geohazards, Ocean, Water Cycle, Athmospheric
Chemistry. Dabei zeigt sich, dass diese Module doch eher grundlagenorientiert
angelegt sind und deshalb auch fiir GMES Ergianzungen in Form von komple-
mentirer Forschung erbracht hitten.

— In der internationalen Zusammenarbeit hat die Europadische Kommission gra-
vierende Fehler gemacht: statt mit IGOS-P mit seinen offentlichen Trager-Orga-
nisationen (ESA, UNCOPUOS, UNEP, NOAA etc.) zusammenzuarbeiten, hat
sie die Kooperation mit GEOSS (eine amerikanische Initiative mit allerdings
sehr vielen Mitgliedslandern) gesucht, die bis heute kein Geld fiir konkrete Pro-
jekte/Module hat, jedoch die globale Koordination im Erdbeobachtungsbereich
beansprucht (um jene der UNCOPUOS zu torpedieren) und nach Gerichten
zufolge von den USA wohl auch zur Verhinderung, respektive Verlangsamung,
von GMES gegriindet wurde — wie wenn letzteres die Europdische Kommission
nicht selbst griindlich getan hatte.

— Immerhin zeigt die 5% Space Council Resolution bedeutende Lernfortschritte
in Bezug auf eine nachhaltige Raumfahrtpolitik der EU. Die Europaische Kom-
mission erkannte letztlich aus Einsicht COPUOS offiziell als Partner in der
Space Debris Mitigation an, ebenso die ESA selbst mit ihren Mitgliedslindern
und deren nationalen Raumfahrt-Agenturen sowie EUMETSAT als Partner in
der Europdischen Raumfahrtpolitik und will sich im Sinne einer Arbeitsteilung
speziell auf die Belange der Raumfahrtapplikationen fur ihre Politik konzen-
trieren — wohl nachdem der Ubernahmeversuch der ESA durch die Europiische

Kommission misslang.

1.3 Einige methodologische Schwachen von GMES

GMES ist zweifellos eines der umfangreichsten und teuersten Umweltprogramme,
die je geplant wurden. GMES umfasst vier Hauptkomponenten: Dienste, Erdbe-
obachtung in situ und Space sowie umfangreiches Datenmanagement. In diesem
Zusammenhang wurde auch frithzeitig gefordert, dass Ausbildung in der Handha-
bung der angebotenen Dienste ein wichtiges Element von GMES sein miisse. Fer-

ner gingen mittlerweile auch einzelne noch aufgefiihrte Gebiete mit den gravie-
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rendsten Umweltverdnderungen — die Gebirgsregionen (Alpenraum) — mit der Ent-
wicklung und Formulierung als Module wieder weitgehend verloren. Es scheint,

als wire fir GMES die europdische Topologie total flach.

Eine weitere Schwiche betrifft die fast ausschlieSlich pragmatische Konstrukti-
on von GMES, was in gewisser Weise auch eine Starke sein mag, weil es weitge-
hend den tiber Jahre eruierten Bediirfnissen an Diensten der EU-Mitgliedslander
in GMES entspricht. Setzt man voraus, dass GMES der Fithrung einer nachhal-
tigen Politik in Europa dienen soll, so wiren theoretische Konzepte dieser Nach-
haltigkeit der zukiinftigen EU-Politik und der Ableitung entsprechender Dienste
als Ergianzung niitzlich oder gar erforderlich. Ein solches Konzept, der sog. Eco-
logical Footprint, scheint sich seit Kurzem durchzusetzen und wire ein solches
Nachhaltigkeitskonzept.

2 Ecological Footprint als Ansatz einer nachhaltigen Politik

Als Basis einer Nachhaltigkeitspolitik braucht es neue, verlassliche Ansitze, die
messbare Kriterien fiir die Nachhaltigkeit auf einer wissenschaftlich anerkannten
Basis liefern. Ein solches Konzept fiir erneuerbare Ressourcen scheint der ,,Eco-
logical Footprint“ (EF) zu sein, der als ,,notwendige Land- und Wasserressour-
cen des Okosystems zur Produktion erneuerbarer Ressourcen (Nahrung) fiir die
Versorgung der Bevolkerung® definiert ist. Im Grunde misst der EF den Durch-
satz an erneuerbaren Ressourcen fiir verschiedene Produkte/Dienstleistungen und
entsprechenden Landflichengebrauch. Das verheerende Resultat entsprechender
Berechnungen des EF ist, dass die Menschheit schon im Jahr 2000 das 1.2-fache
der Erde fiir ihren Bedarf verbraucht — mit stark steigender Tendenz. Entspre-
chende Berechnungen aus dem Jahr 2001 ergaben, dass der EF der USA doppelt
so hoch wie der von Europa ist. Die USA sind die Verschwendernation par excel-
lence und die Menschheit lebt seit 2003 mit dem 1.25-fachen der Erde bereits deut-
lich iiber ihrem Verhaltnis, was unser Planet an erneuerbaren Ressourcen tiber-
haupt hergibt. Die Regenerationsfahigkeit der Erde ist somit um 25% tiberschrit-
ten, was wahrscheinlich in nur zwei Jahrzehnten zum okologischen Kollaps der
Erde und unabsehbaren Folgen fur die Menschheit fithren wird. Zweifellos sind
Hungersnote und Ausrottung vieler Spezies in Fauna (inklusive Menschen) und

Flora hoch wahrscheinlich und treten bereits vermehrt auf. Ein durchaus dhnli-
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ches Bild gibt ein alltaglich gebrauchtes Instrument, das Auto, ab. Man wusste seit
geraumer Zeit ziemlich genau, dass bereits in ca. zehn Jahren die leicht und giins-
tig erschlieBbaren Erdolressourcen mit grofstmoglicher Fordermenge (bekannt als
,Oil peak®) erreicht sein wiirden. Danach gehen die Fordermengen rasch zur Neige.
Weder hat die Autoindustrie gentigend verbrauchsarme Autos auf Benzinbasis
(etwa Hybridautos) noch solche mit alternativen elektrischen Antrieben (Brenn-
stoffzellen) rechtzeitig entwickelt. Dass dabei die entsprechenden Innovationsde-
fizite der Autobauer mit den sehr hohen Investitionskosten in die Fertigungsstra-
Ben gerechtfertigt wird, ldsst erwarten, dass die Verfugbarkeit elektrischer Antrie-
be etwa durch Brennstoffzellen noch Jahre (bis diese finanziell amortisiert sind!)
beanspruchen wird, obwohl die Technologien bekannt sind und teilweise verfiig-
bar wiren. Die Unvernunft des Menschen hat also System, weshalb die Aussage,
dass die Bevolkerungszahl der Menschheit fiir deren Rettung halbiert werden soll-

te, mehr als nur ein Scherz ist.

Viele dieser relativ neuen Erkenntnisse sind nicht zuletzt den vielen operationel-
len Erdbeobachtungs- und Meteosatelliten zu verdanken, die bereits operationell
im Orbit sind und auch in GMES mit Sentinel 1 bis § in ndherer Zukunft zusitz-
lich geplant sind. Es bleibt zu hoffen, dass ein Kollaps der Okosysteme der Erde
rechtzeitig erforscht und auch dokumentiert wird und so vielleicht doch noch ver-
hindert werden kann. So gesehen ist GMES zweifellos ein extrem wichtiger Bei-
trag fuir die zivile Sicherheit Europas und dariiber hinaus. Das Bild der Titanic, die
ungebremst auf den Eisberg zufahrt, drangt sich heute dennoch fur die Situation
der gesamten Menschheit auf. ,,Learning by disaster® ist wohl die einzige Lern-
art, welche die Menschheit ,versteht“, auch wenn eine steigende Anzahl Men-
schen, hoffentlich auch die Politiker, den Ernst der menschlichen Situation heute

begriffen haben.

3 Weltraumsicherheit global betrachtet

Bisher haben die Kanadier die Problematik der ,,Space Security“ am weitgehends-
ten analysiert und mit ihren jihrlichen Berichten im Internet unter www.spacese-
curity.org zugianglich gemacht. Auch haben kanadische Vertreter im Council und
im International Relation Committee der ESA ihre Uberlegungen iiber Inhalt und

Governance der ,,Space Security“ dargelegt und dariiber berichtet. Mit einem
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wissensbasierten Ansatz werden die verschiedenen Aspekte von ,,Space Security*
dargestellt und jahrlich analysiert, was fiir diesen sich rasch wandelnden Bereich
wichtig ist.

Thematisch geschieht diese Analyse in den folgenden Bereichen:

— Space Environment

— Space laws, politics and doctrines

— Civil space programs and global utilities

— Commercial space

— Space support for terrestrial military operations
— Space system protection

— Space systems negation (Verhinderung)

— Space based strike systems

Es wiirde zu weit fuhren, hier eine vollstindige Zusammenfassung dieser jeweils
komplexen Bereiche der Space Security zu liefern. Adressaten dieser jahrlichen
Berichte sind Raumfahrt-Experten. Zunichst unterscheidet sich ,,Space environ-
ment“ von der Umwelt auf der Erdoberfliche und ist wohl nicht weniger kom-
plex als die Interaktionen der verschiedenen Okosysteme der Erde untereinander:
Land, Meer, Atmosphire, wobei letztere mit dem erdnahen Weltraum ebenfalls
in komplexer Wechselwirkung steht. Man denke etwa an den Zusammenhang
zwischen Sonnenwind und der gesamten Raumfahrt, ob bemannt (etwa ISS) oder
unbemannt bei ublichen Satelliten (Erdbeobachtung, Telekommunikation). Son-
nenwind kann nicht nur die Astronauten, sondern auch die Elektronik von Satel-
liten schidigen bzw. zerstéren. Deshalb ist die kontinuierliche Uberwachung des
so genannten ,,Space Weather® enorm wichtig fiir die ,,Space Security* im Orbit.
Europa hinkt in diesem Bereich betrichtlich hinterher und hat nur ungeniigen-
de Kapazitdat mit einhergehender Abhingigkeit von USA und Russland. Dassel-
be gilt auch fur die ,,Space debris“ (Weltraummiill aus Raketen-Endstufen und
ausgedienten Satelliten). Das Entsetzen in UNCOPUQOS iiber den unverantwort-
lichen Abschuss eines Satelliten durch das chinesische Militar im Friithjahr 2007
war uniibersehbar. Dass die USA kurz darauf eine ebensolche Demonstration ver-
anstalteten, zeigt die Unvernunft des Militirs in grundsatzlicher Weise auf. Die
Anhdufung von Space debris im vor allem erdnahen Orbit macht die Sicherheit
in der Raumfahrt auf absehbare Zeit unmoglich. Zwar werden MafSnahmen zur

Verringerung des ,,Space debris“ vorgeschlagen, ja sogar ratifiziert, aber dessen
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Zunahme wird noch zu wenig begrenzt. Dass in den USA die Budgets der mili-
tarischen Raumfahrt jene der NASA weit tibersteigen, zeigt auch hier die enorme
Unvernunft auf, trotz der Konventionen von UNCOPUOS zu den ,,peaceful uses

of outer space®.

Zusammenfassend kann wohl gesagt werden, dass zivile Sicherheit der Mensch-
heit ohne kontinuierliche Erdbeobachtung nicht mehr machbar ist. Nur mit den
Mitteln der synoptischen Ubersicht der Raumfahrt zum Zustand der Okosysteme
der Erde kann eine dauerhafte Nachhaltigkeit in der Entwicklung und Bewahrung

der menschlichen Zivilisation gewihrleisten.

Dipl.-Phys. Peter Knopf

ehem. Berater fiir Wissenschaft und Raumfabrt des Eidgenossischen
Departements fiir auswdrtige Angelegenheiten, Bern

Schweizer Delegierter im Rat der ESA und des CERN, Delegationsleiter in
COPUOS UNO Wien sowie Mitglied verschiedener Programmausschiisse
von ESA-EU-Programmen
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Wirtschaftliche Hindermisse beim Einsatz

satellitengestutzter Sicherheitstechnologien
Jurgen K. von der Lippe

Hintergriinde

Sicherheit ist eines der hochsten Giiter fiir die Menschheit, fiir die es sich lohnt, die
besten Mittel (Technologien) zum Erhalt einzusetzen. Die aktuelle politische Dis-
kussion tber die richtigen Anti-Terror-MafSnahmen wird vom Streben nach immer

mehr Sicherheit dominiert, um den perfekten Schutz zu erreichen.

Sicherheitsmafinahmen jedweder Art zur Abwehr terroristischer Anschldge sind
mit hohen Kosten fiir Forschung und Entwicklung sowie Herstellung verbunden.
Die Umsetzung dieser Mafsnahmen senkt die Produktivitit von Wirtschaft und
Verwaltung. Ein erfolgreicher Transfer in operationelle Systeme erfordert daher
eine begleitende Untersuchung der Wirtschaftlichkeit. Seit den Ereignissen des
11.9.2001 und mit den Erkenntnissen zur globalen Erwirmung ist die Nachfrage
nach Sicherheitstechnologien stark gestiegen. Neue Forschungs- und Technologie-
entwicklungsprogramme sind mit umfangreichen Budgets entstanden: in den USA
sind das die Programme des ,,Department of Homeland Security“ (DHS), in Euro-
pa ist es das ,,European Security Research Programme® (ESRP) im 7. Rahmenfor-
schungsprogramm (FP7), sowie verschiedene nationale Sicherheitsforschungspro-
gramme. Der Schwerpunkt liegt auf der Entwicklung neuer Sicherheitstechnologi-

en, die wirtschaftlichen Aspekte werden dabei nur unwesentlich erforscht.

Besonders eindeutig wurde tiber die Folgen unsystematischen Handelns in der
»New York Times“ vom 5. Mai 2005 unter der Uberschrift ,,U.S. to Spend Billions
More To Alter Security Systems” berichtet:

After spending more than $4.5 billion on screening devices to monitor the nation‘s
ports, borders, airports, mail and air, the federal government is moving to replace
or alter much of the antiterrorism equipment, concluding that it is ineffective, unreli-
able or too expensive to operate. Many of the monitoring tools — intended to detect
guns, explosives, and nuclear and biological weapons — were bought during the blitz
in security spending after the attacks of Sept. 11, 2001.
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Investitionen und Risikoabschéatzung

Die Investitionen fiir die Anschaffung eines Sicherheitssystems durchlaufen einen
Genehmigungsprozess, deren wichtigste Kriterien fir offentliche Organisationen
und private Unternehmen dhnlich sind. Nur gesetzlich vorgeschriebene Sicher-
heitsmafSnahmen bilden eine Ausnahme. Es gilt zunichst, den Nutzen zu bestim-
men und damit besonders die Wirtschaftlichkeit. Ein Kernproblem fir die Ent-
scheidung, die zur Anschaffung eines Sicherheitssystems fiihrt, ist die Bewertung
des Risikos, das heiflt der Bestimmung der Eintrittswahrscheinlichkeit der abzu-

wendenden Gefahr. Dabei ist zu beriicksichtigen:

— Sicherheitstechnologien werden fiir einen zeitlich nicht bestimmbaren Einsatz
konzipiert;

— Der Mitteleinsatz allein fiir den unbestimmten Katastrophenfall kann oft nicht
begriindet werden (nach der MafSgabe: Lieber ein neues Feuerwehrfahrzeug als
aktuelle Satellitenbilder);

- Eine kontinuierliche Wertschopfung ist erforderlich, d.h. die Verwendung fiir

eine Mehrfachnutzung (,,dual use®) ist anzustreben.

Der Wertschopfung stehen die Kosten fiir die Anschaffung, den Betrieb und die
mogliche Senkung der Produktivitit gegentiber. Fur den Budget-Verantwortlichen

ist daher eine kontinuierliche Wertschopfung (multipler Einsatz) anzustreben.

MaBnahmen zum Abbau der Hindernisse - ,,Dual use“ Konzept

Nicht zu verwechseln, mit dem herkommlichen Verstindnis, welches eine Ver-
wendbarkeit einer Technik sowohl zu zivilen als auch militarischen Zwecken defi-
niert. Gemeint ist hier die Nutzung im zivilen Bereich fiir die Abwendung eines
Schadensfalles bei gleichzeitigem Einsatz im kontinuierlichen Betrieb zur Erzie-
lung einer Wertschopfung. Ein Beispiel einer dualen Nutzung ist:

— Hochwasser- und Sturmflutvorhersagen durch Satellitenaufnahmen bei gleich-
zeitiger Verwendung fur den Kusten- und Deichschutz (Zustand, Verinderun-
gen, Planung,...);

— Waldbrandiiberwachung durch Satellitenbeobachtung bei gleichzeitiger Nut-

zung fiir Waldmanagement.
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Integrierte Produkte

Eine weitere Moglichkeit zur Forderung des Einsatzes von satellitengestiitzten
Sicherheitssystemen ist das Angebot von integrierten Systemen wie die gleichzei-
tige Nutzung von Satellitenfernerkundung (SAR und optisch/thermal), -navigati-
on, und -kommunikation sowie terrestrischen Systemen. Dieser Ansatz wurde von
Staatsrat Heiner Heseler (Senatskanzlei Bremen) im Rahmen der Aktivititen des
CEON (Promotion Center for Communication, Earth Observation and Navigati-
on satellite based Services®) aufgezeigt:
Durch satellitengestiitzte Dienstleistungen, insbesondere durch die Integration von
Diensten aus der satellitengestiitzten Erdbobachtung (zukiinftiges System KOPER-
NIKUS), Navigation (aktuell GPS, ab 2013 GALILEO) und Kommunikation werden
erhebliche Verbesserungen, insbesondere bei der Identifikation und der Zustandiiberwa-
chung von Schiffen und der Routenplanung (Tracing and Tracking) erwartet.

(Beitrag zur Podiumsdiskussion der Konferenz ,,Globale Fernerkundungssysteme
und Sicherheit“ vom 9.-10. Oktober 2008 in Wien).

Regionale Anwendungen

Fur die Vermarktung von satellitengestiitzten Sicherheitssystemen ist zu bertick-
sichtigen, dass neben den globalen Grofsschadenslagen auch viele regionale Kata-
strophenfille den Einsatz von Fernerkundungsprodukten erfordern. Die mediale
Aufmerksamkeit konzentriert sich jedoch im Wesentlichen auf die grofSen globa-
len Katastrophen. Zur Erhohung der Akzeptanz im regionalen Bereich ist es daher
notwendig, integrierte Produkte anzubieten, und dabei zu beriicksichtigen, dass der
potentielle Nutzer in einem konventionellen Umfeld 16sungsorientierte Informatio-

nen bendtigt.

Marktentwicklung

Das ESA Department fiir Earth Observation (EO) berichtet im EO Market Devel-
opment (EOMD) Report: ,, There is a perceived difficulty in gaining widespread
acceptance of EO products and services in the target markets.” Und: ,,There is a

history of overselling the capabilities of EO based services.”

Ein wiinschenswerter wachsender Einsatz von satellitengestiitzten Produkten

erfordert daher eine nutzerfokussierte Entwicklung und Information, d.h. eine
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gezielte Marktentwicklung ist erforderlich, da ein ,,Market Pull“ nicht besteht.
Das gilt sowohl fiir die konventionelle EO-Nutzung wie auch besonders fir EO

als Sicherheitssystem.

Um dieses Ziel zu unterstiitzen, hat die ESA ein Marktentwicklungsprogramm
eingefithrt: ,EOMD provides the first opportunity for specific programmatic sup-
port within ESA for activities related to the market development and business

phase in the overall evolution of EO-based products and services.”

Eine Auswahl der ,Market Development“-Projekte der ESA mit Sicherheitsrele-

vanz und damit Beispiele fir die duale Nutzung sind:

— COASTCHART, Coastal mapping Service;

— FAME, Flood Risk and Damage Assessment (Modelling);

— TIDAL, Tidal information service;

— BALU, Burned Area Land use change detection;

— ITALSCAR, Burned Forest Mapping from Space;

— ALPSLOPE, Monitoring of unstable slopes;

— SLAM, Service for Landslide Monitoring;

— SEVESEO, Support industrial/technological risk management.

Schlussbetrachtung

Die satellitengestiitzten Sicherheitssysteme haben ein grofSes Potential in der
Gefahrenabwehr von Naturkatastrophen, industriellen Grofschadenslagen und
terroristischen Anschldgen. Die besonders durch die Ereignisse des 11. Septem-
ber 2001 gestiegene Nachfrage nach Sicherheitssystemen setzt jedoch nicht die
Marktgesetze aufler Kraft. Die Investitionsentscheidung fiir ein Sicherheitssystem
unterliegt immer der Frage nach dem zu schaffenden Mehrwert. Dieser ist oft nur

schwer fiir eine potentielle Gefahrenabwehr zu bestimmen.

Eine intensivere Nutzung von satellitengestiitzten Satellitensystemen erfordert nut-
zerorientierte Losungen und eine erweiterte Wertschopfung fiir die Produkte. Die

notwendigen Mafsnahmen sind:

— Mehrzweckprodukte (dual use);
- Integrierte Produkte (Biindelung von Funktionen);
- Marktentwicklungsprogramme (Demonstrationsprojekte);

— Losungsorientierte Informationen.
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Die damit moglich werdende breitere Nutzung der satellitengestiitzten Sicherheits-
systeme verbessert die allgemeine Sicherheitslage bei ausgewogenem Einfluss zwi-
schen Sicherheit und Produktivitat.

Dipl.-Ing. Jiirgen K. von der Lippe

vdl consult, Hannover

Ingenieur und Manager in der Industrie mit dem Schwerpunkt
Raumfahrt und kommerzielle Geschiftsentwicklungen
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Globale Fernerkundungssysteme und Sicherheit.

Restmee und Ausblick
Stephan Lingner und Wolfgang Rathgeber

Fiir eine synoptische Beurteilung der Sicherheitsrelevanz globaler Fernerkun-
dungssysteme sind sowohl ihre technischen Potentiale als auch Rechtfertigungs-
fragen hinsichtlich der Nutzung entsprechender Datenprodukte sowie deren prak-
tische Bedeutung darzustellen. Die folgenden Abschnitte fassen die Ergebnisse der

vorstehenden Beitriage zum Thema zusammen.

1 Potentiale und Limitierungen

Besonders ist hier das europdische System GMES (Global Monitoring for Envi-
ronment and Security) hervorzuheben, das auf eine Konsolidierung und Inte-
gration von Erdbeobachtungsdiensten zur Verifikation ziviler Gefahrensituatio-
nen, humanitirer Notlagen und zum Schutz vor Umwelt- und Erdbebengefahren
abzielt. Der Anlass von Frithwarnung und Krisenbewiltigung erfordert dabei eine
schnelle Prozessierung entlang der Datenkette unter Einbeziehung des Bodenseg-
ments und nutzerorientierter Einsatzstrategien, wie sie u.a. das deutsche Zentrum

fur satellitenbasierte Kriseninformation (ZKI) anbietet.

Von GMES-Seite wird grundsitzlich eine offene Datenpolitik verfolgt, die allen
interessierten Stellen Zugang verspricht. Diese an sich wiinschbare Politik und die
Moglichkeit der militarischen Nutzung von GMES-Daten bergen allerdings auch
Risiken des Missbrauchs (Geiger 2005). Uber die internationalen Verabredungen
der ,,Petersberger Beschliisse“ hinaus wird daher noch eine geeignete Klassifizie-
rung und Verschliisselung sensibler Daten bzw. Datenfliisse unter den beteiligten

Staaten abzustimmen sein.

2 Sicherheits- und Regulierungsfragen

Fernerkundungsdaten erscheinen aufgrund ihrer Aktualitit grundsitzlich
attraktiv fur Sicherheitsanwendungen. Thre problemspezifische Aufbereitung ist
aber zumeist mit hohen Kosten verbunden, die in diesen Fillen nur bei hohen

Schadensrisiken gerechtfertigt sind. Das gegenwirtig noch begrenzte Potential
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sicherheitsrelevanter Fernerkundungsdienste erfihrt durch Implementierung in
geographische Informationssysteme (GIS) bereits einen Bedeutungsgewinn, der
voraussichtlich durch konvergente Entwicklungen mit IKT-getragenen Sicher-
heitsinfrastrukturen weiter anhalten wird. Aus planerischer Sicht sind geeigne-
te integrierte Sicherheitsregimes — statt kurzlebige ad hoc-Losungen — anzustre-
ben, um Orte nicht unnotig als unsicher erscheinen zu lassen und um etwaigen
sozialen Polarisierungstendenzen entgegenzuwirken. Fir die Konzeption ange-
messener Sicherheitsstrategien sollte neben der ,,objektiven® Risikolage auch auf
subjektive Einschiatzungen der Betroffenen insoweit eingegangen werden, dass
EinbufSen an Lebensqualitit, z.B. durch die Furcht vor terroristischen Anschli-
gen (trotz geringer statistischer Fallzahlen), entgegengewirkt werden kann. Hier-
bei sind allerdings auch die gedufSerten Sicherheitserwartungen selbst kritisch zu
hinterfragen, um einen Rigorismus im Umgang mit entsprechenden Risiken zu
vermeiden. Angesichts der o.g. Konvergenzthese gilt es fiir eine legitime Imple-
mentierung fernerkundlicher Verfahren vielmehr, die Robustheit und Flexibi-
litdt der Gesellschaft gegeniiber den vielfiltigen Sicherheitsrisiken wirksam zu
erhohen, ohne berechtigte individuelle Anspriiche an Privatheit in ihrem Kern
zu gefihrden, die z.B. durch unnotige Erhebung personenbeziehbarer Daten und
ihre nachtragliche kommerzielle Nutzung verletzt werden konnten. Der Umgang
mit Sicherheitsproblemen erfordert einerseits auch praventive, nicht-technische
Mafsnahmen sowie die Bereitschaft, mit ,,Rest-Risiken der Moderne zu leben,
andererseits das Vertrauen in sich entwickelnde sicherheitstechnische Infrastruk-
turen, soweit diese dezentral organisiert sind und unter legitimierbarer Kontrol-

le stehen.

Aus rechtlicher Sicht ist bei der Gewinnung und Nutzung von Fernerkundungsin-
formation ein Paradigmenwechsel hin zu einer Ubertragung staatlicher Ziele und
Aufgaben auf private bzw. kommerzielle Dienstleister zu konstatieren. Dies fiihrt
zwangsldufig zu einem ,,Hinterherlaufen® und Zeitverzug ausstehender Regulie-
rungen auf den verschiedenen Ebenen des nationalen und internationalen Rechts.
Die derzeitige Regelung der Interessen staatlicher und nicht-staatlicher Rechtssub-
jekte stellt sich dabei folgendermafSen dar: Primar gilt international ein diskrimi-
nierungsfreier Zugang zu Fernerkundungsdaten. Die ,,UN Remote Sensing Prin-
ciples“ sehen in der Fassung von 1986 eine Erkundungsfreiheit auch tber Dritt-

staaten vor, was allerdings hinsichtlich ihrer Rechte an den Daten umstritten ist.
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Auf nationaler Ebene erlauben z.B. entsprechende Regelungen der USA seit eini-
gen Jahrzehnten die kommerzielle Verbreitung von Fernerkundungsinformation —
allerdings ohne einklagbare Rechte der Vertreiber. Das deutsche Satellitendaten-
Sicherheitsgesetz (SatDSiG) regelt seit 2007 den Schutz des Landes vor Gefihr-
dung der Sicherheit durch Verbreitung von ,,hochwertigen Fernerkundungsdaten®.
Hier gilt ein Genehmigungsvorbehalt fiir Betrieb und Nutzung entsprechender
Systeme durch Dritte, der bei Gefihrdung der nationalen Sicherheit (sowie bei vol-
kerrechtlichen Bedenken) in ein Verbot miinden kann. Dagegen birgt die explizit
freiztigige europaische Datenpolitik der GMES-Mitgliedslander die oben erwahn-
ten Proliferationsrisiken. Hier wiren Friktionen zwischen den Rechtsebenen bei-
spielsweise durch Klassifizierung von Fernerkundungsdaten zu mindern. Zu kla-
ren bleiben derzeit insbesondere Fragen zur Dienstleistungs-, Produkt- und Sys-
temhaftung (z.B. bei Galileo) sowie zur Kommunikationshaftung bei Verletzung

von Personlichkeitsrechten.

3 Perspektiven fir satellitengestiitzte Sicherheitsdienstleistungen

Trotz vielfiltiger Potentiale wird die satellitengestiitzte Erdbeobachtung nur einige
— wenn auch wichtige — Teile des sicherheitsrelevanten Erkundungsbedarfs abde-
cken konnen. Ohne komplementire Mafinahmen am Boden wird der konkre-
te Erkenntnisgewinn ausbleiben oder unzureichend sein. Im Rahmen langfristig
wirksamer Sicherheitskonzepte werden in dem Zusammenhang auch nicht-techni-
sche, konfliktvermeidende Strategien sowie das kontinuierliche Monitoring globa-
ler Umweltverinderungen, die sich auch auf die zivile Sicherheit auswirken kénnen,
vorzusehen sein. Kurzfristig erfolgversprechende und teilweise bereits genutzte
Einsatzgebiete der Fernerkundung liegen in der Uberwachung des Schiffsverkehrs,
der Hafensicherheit und des Kiistenschutzes sowie in der Kontrolle murengefahr-

deter Gebirgsregionen.

Die dem Erkundungsbedarf entsprechende Planung, Errichtung und Nutzung von
Erdbeobachtungssystemen erfordert konkrete Anpassungen in technischer und
okonomischer Hinsicht. So ist einerseits das Problem der Frequenzinterferenzen
zu losen, die den ungestorten Datentransfer zunehmend gefahrden. Andererseits
sind aufgrund der hohen Investitions- und Betriebskosten wirtschaftlich effizien-

te Nutzungen zu ermoglichen. ,,Dual-use-Fihigkeit“ und Biindelung der Funktio-
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nen entsprechender Systeme sowie ihre nachgewiesene Nutzerorientierung und die
Standardisierung ihrer Datenprodukte wiirden ihre breite Anwendung zum Vor-

teil der zivilen Sicherheit erleichtern.
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